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1. Einleitung

Den Anstol3 zu dieser Arbeit habe ich dem Artikel ,Kollabores Lernen mit Wiki-
WikiWebs" von Tobias Thelen und Clemens Gruber, der in [K8P003] erschienen
ist, zu verdanken. Der Artikel war meine erste nahere Begegmit dem Konzept der
Wikis abseits der Online Enzyklopadie Wikipedia [WikipaDE2006]. In dem Artikel
skizzieren Gruber und Thelen ihre Erfahrungen mit dem  &ingines Wikis in einem
standortibergreifenden Seminar®. Ein Wiki wurde in diesaminar als zentrales Kom-
munikationselement eingesetzt. Als Fazit ihrer Erfahemiuit dem Einsatz eines Wikis
in dem Seminar kommen die Autoren zu dem Schluss, dass ,dercEinsatz eines Wi-
kiWikiWebs in diesem standortibergreifenden Szenaritakokrative Kommunikations-
und Schreibprozesse ermoglicht und gefordert werden, dianderen Werkzeugen nur
schwer zu erreichen sind.“.

Ein Wiki ist eine Sammlung von Webseiten, die von den Bermatzngcht nur gelesen,
sondern auch direkt im Browser Uber ein Formular, ohne HTH&ontnisse, bearbei-
tet werden konnen. D.h., jeder kann jeden Text im Wiki andbtit einer, gegeniber
HTML-Seiten, stark vereinfachte Link-Syntax kdnnen auffache Weise Hypertexte in
einem Wiki entstehen.

Nach einigen Uberlegungen und Gesprachen, vor allem miébNothbaum und Mit-
arbeitern der AG Rechnernetze und Verteilte Systeme anelghilschen Fakultat der
Universitat Bielefeld, reifte in mir die Idee, ein Wiki alsaikzeug zur kollaborativen
Arbeit in die Kommunikationsplattform Worksphere zu integen. Die Worksphere
wird seit einiger Zeit in verschiedenen Projekten und (H&tudiengangen als Kom-
munikationsplattform (bzw. CSCW/CSCL-Syst8neingesetzt. Diese Arbeit setzt die
Idee, ein Wiki in die Worksphere als kollaborative Arbeitsgebung zu integrieren, um.
Das Wiki-Modul ist als Ergdnzug der vorhandenen Kommumskeimdaglichkeiten wie
Chats, Foren, Schwarzen Brettern, Sofortnachrichtemaiin8/essages) etc. gedacht.

1Computer Supported Collaborative/Cooperative Work, Cat@pSupported Collaborative/Cooperative
Learning
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Die Arbeit setzt dabei den Schwerpunkt auf eine rein tedmadJmsetzung und be-
trachtet nicht, inwieweit sich ein Wiki tatsachlich fir diellaborative Arbeit eignet oder
welche Konsequenzen der Einsatz eines Wikis fur die Zusararbeit hat bzw. welche
positiven oder negativen Effekte es mit sich bringt.

Gliederung

Kapitel 2 stellt das Wiki-Konzept vor. Daneben werden diéviicklungsgeschichte der
Wikis, die ihren Ursprung in der Software-Entwicklung atkeén- und Informations-
sammlung zu Software-Patterns haben [Cunningham200&d],verschiedene Wiki-
Klone dargestellt. Die Darstellung dient als Basis fur dpétere Implementation des
Wiki-Moduls.

Kapitel 3 stellt die Kommunikationsplattform Worksphei@ wnd gibt eine Einfihrung
in die Umgebung, in die das Wiki integriert werden soll.

Die Implementation des Wiki-Moduls wird in Kapitel 4 besigren.

In Kapitel 5 wird eine Bedrohungsanalyse fur das in der Arbaplementierte Wiki-
Modul durchgefihrt. Die Bedrohungsanalyse zeigt moglidngriffsszenarien gegen
das Wiki-Modul auf. Aus den ermittelten Szenarien werderptamlungen zur Absiche-
rung des Wiki-Moduls abgeleitet.

Zum Schluss folgt eine Zusammenfassung der ErgebnisserertAind ein Ausblick
auf mogliche Erweiterungen.



2. Wikis

ATTENTION WIKIPEDIA, THERE IS A MAJOR BUG ON YOUR SI-
TE ALLOWING ME TO DO THIS (WRITE ON YOUR ARTICLES). |
HAVE DONE NO DAMAGE BUT AM TRYING TO ALERT YOU BEFO-
RE SOMEONE DOES.

(Anonymer Kommentar auf den Seiten der englischen Wikikdi

In diesem Zitat aus einem Artikel der englischsprachigekip¥édia [WikipediaEN2006],
wird das grundlegende Prinzip eines Wikis — das offene uniglove Erstellen eines
(Hyper)Textes — als Fehler in der Software gedeutet. Dasingt haufige Reaktion bei
der ersten Begegnung mit einer Website auf Basis eines VWhasum sollte jeder die
Maglichkeit haben, den Inhalt einer im Web verdffentliahtgeite zu bearbeiten?

Erik Moller schreibt in [M6ller2005a] dazu:

~Wer darutber stolperte (...) las vielleicht noch eine kuizesammenfas-
sung des Prinzips — ,jeder kann alles editieren’ — und swidten kopfschut-
telnd weiter.”

Doch genau dieses Prinzip fuhrt einen Grundgedanken, defirBiBerners-Lee beim
Entwurf des World Wide Web (WWW) hatte, wieder zum WWW zurlig¥ebseiten
einfach und unkompliziert lesamdbearbeiten zu kénnen [Berners-Lee2000]:

»1he fundamental principle behind the Web was that once someso-
mewhere made available a document, database, graphicdsmiateo, or
screen at some stage in an interactive dialogue, it shouladoessible (sub-
ject to authorization, of course) by anyone, with any typeoofiputer, in any

112. April 2004, http://en.wikipedia.org/w/wiki.phtmifte=Image:Soapbubble.sky.250px.jpg&oldid=3158755

Die ldee zu diesem Zitat stammt aus [M6ller2005a].
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country.” (S. 37)

»That meant that anyone (authorized) should be able to @ibénd cor-
rect information, and anyone (authorized) should be ableetd it.” (S.
38)

Die Nutzer sollten nicht nur Leser sein, sondern auch aliveren. Geblieben ist von
dieser Idee im Wesentlichen nur, dass Webseiten herutddegebzw. gelesen werden
kénnen. Das Web ist mehr und mehr zu einem reinen Lesemediwmorden. Doch der
erste von Berner-Lee entwickelte Browser war gleichzeitigh ein Editor [Berners-Lee].

»1he WorldWideWebbrowser/editor was working on my machine an Ro-
bert’s, communicating over the Internet with the info.celrserver by Christ-
mas Day 1990.{[Berners-Lee2000], S. 30)

Info Navigation X
E HyperMedia Browser/Editor [ " <Frevious | Backup | Next>
s
An excercise in global -

Home:

Information availability

by Tim Berners-Lee
Copyright 580,81, CERN.  Distrioution restricted: ask for ferins. TESTVERSION ONLY

JFG Home.

HyperText: Textwhich Is not constrained to be linear,

HyperMedia: Information which is not constrained linear.. or to be text. JFG’s home page at InfoDesign

This horme page demonsirates some simple cancepts ofthe

T fihe VW applicel fck up hyperted
e versionrine: efplication canplekUpnyps!e Wl Wide Web infrastructure for global infarmation sharing,

. infomation from files in a number of farnats, fram local files, from

Today, | showed Tim’s original Web browser to MSFEMEREE | just took
some notes about him and linked them ta his name onthe fly.

| ihe e ti
janvetner ntrm=ioly | use this World- Wide Web edlitor exactly like any word processor, with

the power to create links from sensitive pieces oftext to other places,

|
* |Formore help, use "Help” from the menu. Ifthat doesn’twork, then
| p: P 2 far instance ta persanal notes or to any information saurce in the world,

ynm application has been incompletely installed.

|| \WWW research stuff ’m

hark all A

-
_ |ryou have any comments or have bugs, please mail
|timbi@infa.cern.ch. quating the version number (above)

+ HypertextResources (IN-Box)

=T HofWired: Whars New |

- ark selection M
Style ediitor -+ Geographical listof WWW servers (3t D link 1o marked L
Welcome to Yorh the electr{ same list. Example : CERN phone book == - L3
Style rame:| List nelghborhaod hits|, Link to file...
Wired, 24 May. Vi * WWW project documentation(at CERN] linkfoNew N
<< | stleotselecion| s» nOnthe R Weber - ypertext Follow link
c Unlink z
el SR Flux Ned hears rumors af & deal between G Help
Qpen Marc Weber
Apply styleto all similar text Fatish Solay
Al Save as -
NetSurfPr & computer consultant, small publisher and freelance journalist who is
Find unstylad text e currently investigating the early histary ofthe Web, to be published in
Format || Jenny Holzer's truisms take atun for the Wel Wired. He loves Hoiiifed
il | ifyoufes aneed for speed . surff Slecims 12 1oRTIs
‘Successive indent| 130 | —
Font| Helvetica - Howto Join Register Now  Meribers Only,
|| What's aweekwithout a Bill Gates Unguided Tour Overview Need Help?  What's New
FointSize:| 12 Your Yiew &copy; 1395 Hotwired Ventures LLC
. P || Corporate recruiting form letiers = 1]
L | 3 Powered by Silicon Graphics
| Altcynicism .. What'sthe Point? | o
y - ¥ =%
i i E}
- free. g

Abbildung 2.1.: Screenshot des WorldWideWeb BrowsersriBes-Lee].

Aber mit der Zeit, als auch andere Personen, Firmen unddtistien begannen Browser
fur das WWW zu programmieren, verschwand die Editor-Fumkéius den Browsern.

LAlthough browsers were starting to spread, no one workimgtloeem tried
to include writing and editing functions([Berners-Lee2000], S. 57)
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Die Prasentation bzw. das Layout des Inhalts rickte imnéeket in den Vordergrund
und die Entwickler arbeiteten verstarkt an neuen Funktipdee die Darstellung betra-
fen.

,But it was also true that most were more excited about pgtfency dis-
play features into the browser — multimedia, different ¢sland fonts —
which took much less work and created much more buzz amomg.“use
([Berners-Lee2000], S. 71)

Tim Berners-Lee hat diese Entwicklung von Beginn an ketisikonnte sie dennoch
nicht aufhalten. Er hat immer wieder versucht, die Entwacklazu zu bringen, Editor-
Funktionalitat in ihre Browser zu integrieren.

»(...) and made my now-standard case for making the Mosabevser an
editor, too. Marc and Eric explained that they had lookedraittoption and
concluded that it was just impossible. It couldn’t be donleisTwas news
to me, since | had already done it with the WorldWideWeb orNi&XT.*
([Berners-Lee2000], S.70)

Wikis bringen die Grundideen von Tim Berners-Lee, dass Wehkaeatives, flexibles
Medium, mit Anmerkungen auf Webseiten, Gruppeneditoren, so weiter.2 wieder
zuriick. Mit der Anderbarkeit der einzelnen Seiten durclejathnn — oder nahezu jeder-
mann — wird eine ursprungliche Idee fur das World Wide Web ikis\fealisiert.

2.1. Geschichte der Wikis

2.1.1. Das erste Wiki

Die Geschichte der Wikis beginnt im Marz 1995 mit einer E-Main Ward Cunning-
ham, dem Entwickler des ersten Wikis [Cunningham2006b]:

» Steve — I've put up a new database on my web server and I'dyidketo
take a look. It's a web of people, projects and patterns aseeshrough a

2Tim Berners-Lee in einem Interview mit Mark Frauenfeldéhgve always wanted the Web to be a more
creative, flexible medium, with annotation systems and geditors and so on.” [Frauenfelder2004].
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cgi-bin script. It has a forms based authoring capabilitgtidoesn’t require
familiarity with html. I'd be very pleased if you would get and at least
enter your name in RecentVisitors. I'm asking you becausaktyou might
also add some interesting content. I'm going to advertise ahlittle more
widely in a week or so. The URL is http://c2.com/cgi-biniwikanks and
best regards. — Ward “

Kurz darauf, im Mai 1995, vero6ffentlichte Cunningham al&dnentes Mitglied auf der
Patterns Listeine Einladung, sein Wiki als Erganzung zu der von ihm getsle§ort-
land Pattern Repository Websiteu besuchen [Cunningham2006al]:

"(...) The database is made available to the web through anfbon ga-
teway interface’ that includes forms for authoring. You tdoeed to know
HTML to add or modify pages. (...) Think of it as a moderatstwhere
anyone can be moderator and everything is archived. It'squite a chat,
still, but conversation is possible.”

Diese Einladung fuhrte dazu, dass sein Wiki immer starkewutg und immer mehr
Seiten im Wiki geschrieben wurden [Cunningham2006c].

Cunningham spricht davon, dass er die ersten Ideen fir ek Wéreits in der
1980er Jahren hatte, als er mit HyperCaedbeitete [Cunningham2006c]. Er nutz-
te HyperCard bis dahin als Ideen- und Informationssammbungsoftware Patterns
[Cunningham2006d]. HyperCard funktionierte laut Cuntiagn sehr gut fir diesen
Zweck, das einzige Problem war, dass es auf einen Benutzmhi@mkt war und
die Ideensammlung nicht gemeinsam mit anderen Personebelted werden konnte
[Venners2003]. Ausgehend von der grundlegenden Funktieise eines HyperCard-
Stack schrieb Cunningham ein Perl-Skript, mit dem es mbgliar Texte, die in einzel-
nen Dateien gespeichert sind, direkt in einem WebbrowseHTMVIL-Formularen tGber
das WWW zu bearbeiten. Er schuf mit diesem ersten impleeeeti Wiki eine einfache
und schnelle Mdglichkeit, Texte online im WWW zu verfassenl zu verodffentlichen

3patterns@cs.uiuc.edu

“4http://c2.com/ppr

SHyperCard wurde 1985 von Bill Atkinson fiir Apple MacintoS§lemputer entwickelt. HyperCard ist
ein Hyperkarteikartensystem zur Verwaltung personli@egenbasen. Ein HyperCard-Knoten ist eine
frei formatierbare Karte, die neben Text auch Grafiken, ¥&lend Audiodaten enthalten kann. Karten
sind zu Karteien zusammengefasst, die als Stacks (dt.|ptameichnet werden. Als Quellanker fur
Verweise kann jedes Objekt auf einer Karte dienen. Zielaiskénmer eine Karte in einem beliebigen
Stack. (vgl. [Schnupp1992], Kapitel 5.5, S. 103ff.).
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sowie dritten Personen das Kommentieren, Korrigieren,efmdind Erganzen der Tex-
te zu erlauben. Dieses einfache Prinzip hat sich beim PaortRattern Repository und
spater auch in anderen Einsatzbereichen bewahrt.

Mit ein wenig Verwunderung schreibt ein Besucher des Wikis Ward Cunningham
folgenden Kommentar zur Darstellung Cunninghams, dase ddeen auf HyperCard
zurtick gehen:

»This all makes me wonder if wiki, rather than being a brililenew idea, is
actually just a (brilliant) new implementation of an old liant idea. Per-

haps the idea has never had an implementation before. Or endigban

idea which is so old and common that | don't recognize it asglsiidea. —
TomAnderson‘(nach [Cunningham2006d])

Und in der Tat, Ward Cunningham war nicht der erste, der didse hatte. Er hat
sie nur mit einfachsten Mitteln neu umgesetzt. Die Idee gaHimehr auf eine Reihe
von Personen zurlick, angefangen bei Vannevar Bush mitreefugsatz ,As we may

think”, in dem er die Vision eines universellen Dokumergasisystems Memex vorstellt
[Bush1945], Gber Ted Nelson, der 1965 den Begriff Hyper@miihrte und das Hy-

pertextsystem Xanadu entwickelte [Nelson2006], Douglagetbart, dem Entwickler
der ersten Computer-Maus und der kollaborativen Arbeitgliuang NLS (oN Line Sys-
tem) / Augment [MouseSite2006], Bill Atkinson mit Hyper@diir den Apple Macin-

tosh [Schnupp1992] bis hin zu Tim Berners-Lee, dem Entwicles World Wide Web
[Berners-Lee2000].

2.1.2. Per Anhalter durch die Galaxis

Der Roman ,Hitchhiker’s Guide to the Galaxy* von Douglas Agaaus dem Jahr 1979
wird oft als literarische Vorlage des Wiki-Prinzips dartggds (vgl. [Mdller2005a]), ob-
wohl Ward Cunningham nie einen Bezug zu diesem Roman hetljéstt. Der ,Anhal-
ter* ist eine Mischung aus Lexikon, Enzyklopadie und Raggeind wird von mehreren
Autoren, die durch das Universum reisen, gemeinsam gedehriund aktualisiétt

5Und der groRe Vorteil des Anhalters ist, sgehen auf seinem Umschlag in groRen, freundlichen Buch-
staben die Worte KEINE PANIK.Damit ist auch geklart, warum diese Arbeit mit eben diesent&
aus der englischen Originalausgabe des Anhalters Gbérbkehrist.



8 2. WIKIS

.Der ReisefuhrerPer Anhalter durch die Galaxist ein wirklich sehr inter-
essantes Buch. Er ist Gber viele Jahre von vielen verschadBRedakteuren
zusammengetragen und viele Male umgearbeitet worden.tBék:die Bei-
trdge unzéhliger Reisender und ForschgfAdams1981], S. 75)

Im April 1999 (also lange nachdem Ward Cunningham das erske W&froffentlichte)
startete Douglas Adams mit seiner Firma , The Digital Vikg@DV)" die Websiten2g2
(http://www.h2g2.com) , mit der die Idee des ,Anhalters” iWeb umgesetzt werden
sollte [Adams2000]. h2g2 unterscheidet zwischen eineeneffi und einem redaktionell
gepflegten Teil sowie freiwilligen, festen und bezahlten&eaeuren. Um einen Artikel
auf h2g2 zu veroffentlichen, missen sich die Benutzer ashenelArtikel durchlaufen
einen mehrstufigen Prozess von Peer-Reviews bis zur Vatiffeung. Nach Adams
Tod im Mai 2001 wurde h2g2 von der BBC tbernommen, die schdeml1970er Jahren
eine Radioserie finanzierte, auf der Adams Bucher basidfétigr2005a].

2.1.3. Wikipedia

Das bekannteste und wohl auch grof3te offentliche Wiki istfoeie EnzyklopadiéVi-
kipedia Mit dem Erfolg der Wikipedia wurden Wikis zunehmend in defebtlichkeit
bekannt. Am 20. September 2004 erreichte die Wikipedia diek®lvon mehr als 1 Mil-
lion Artikeln in Uber 100 Sprachen [Fiebig2005]. In einentikel der Tageszeitunyeue
Westfalischarom 14./15. Januar 2006 wird berichtet, dass die deutsabiigre Version
der Wikipedia 300.000 Artikel, die englischsprachige Wems850.000 Artikel umfasst
[NW2006]. Die Idee zur Wikipedia hat ihre Wurzeln im Nupedieojekt. Die Nupedia
wurde im Marz 2000 von Jimmy Wales und Larry Sanger gegrijidebig2005]. Arti-
kel fur die Nupedia wurden vor der Veroffentlichung eineiifang durch ,Peers”, qua-
lifizierten Experten und Fachleuten aus den jeweiligen §abteten, unterzogen. Durch
das Redaktionssystem sollte die Qualitat der Artikel sigbstellt werden. Aber genau
dieses System behinderte die Nupedamstatt neue Artikel zu verfassen, stritten sich
die Benutzer Uber die Qualitat der schon bestehenden Asikéang, bis das Projekt
beendet wurdefFiebig2005]. Die Nupedia hat in den Jahren ihrer Existexirlich ca.
30 Artikel hervorgebracht [Mo6ller2005a].

Wahrend der Arbeit an der Nupedia kamen Sanger und Walesaidek, ein Wiki als
eine Art Vorstufe zum Erstellen von Artikeln fur die Nupedianutzen. Am 15. Januar
2001 wurde das Projekt unter dem Namen ,Wikipedia“ gestabie Wikipedia zog so
viele Nutzer an, dass sie bereits einen Monat nach dem $tait0©0 Artikel umfas-
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ste [Fiebig2005]. Das Projekt entwickelte eine grol3e Eigeamik, so dass bald Ab-
leger in anderen Sprachen gegrindet wurden, darunterz®sisch, Spanisch, Deutsch,
Danisch, Schwedisch und andere. Die Nupedia brachte digo¥dla allerdings nicht
weiter; kaum Artikel fanden den Weg aus der Wikipedia in digpBidia, so dass sie
eingestellt wurde. Das rasante Wachstum der Wikipediaaméalind mit ihm steigt die
Bekanntheit sowie das allgemeine Interesse an Wikis (fjefsbach2005]).

Neben einer zunehmenden Anzahl von Fachpublikationen zm&h Rund um Wikis
und der immer groBeren Erwdhnung auch in der allgemeiness@réul3ert sich das
steigende Interesse an Wikis auch in einer ersten intemagn Konferenz unter dem
Titel ,Wikimania®, die im August 2005 in Frankfurt/Main dtéand [Wikimania2005].
Die nachste Wikimania soll im August 2006 in Cambridge, Massisetts stattfinden.

2.2. Was ist ein Wiki?

Um zu beschreiben, was ein Wiki ist, missen zwei Aspektedisichtigt werden: er-
stens Wiki als Konzept und zweitens Wiki als Software (vigeyf2001], [Burry2005]).
Das Konzept steht fur die Idee des einfachen und unkompkrieBearbeitens eines
(Hyper)Textes im Browser; die Software setzt diese Idee um.

Das WortWiki stammt aus dem Hawaiianischen v@rkiwiki“ und bedeutet soviel wie
,schnell“”.

» Wikiwiki (stative verb). Fast, speedy; to hurry, hastemick, fast, swift.”
(nach [Leuf2001])

Wiki steht somit auch fir einen Teil des Konzeptes, Inhattengll und unkompliziert
zur Verfigung zu stellen und bearbeiten zu kénnen.

.l chosewiki-wiki as an alliterative substitute faquickand thereby avoided
naming this stuff quick-web{Ward Cunningham [Cunningham2006c])

Wiki als Konzept Ein Wiki, auchwikiWiki, WikiWeboderWikiWikiWebist eine Samm-
lung von Webseiten, die von den Benutzern nicht nur geleserdern auch unmit-
telbar im Browser bearbeitet — erganzt, kommentiert, \@e#ér- werden konnen.

’Siehe auch http://de.wikipedia.org/wiki/HawaiianiscBerache und http://wehewehe.org (Hawaiian
Dictionaries).
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Wiki als Software Einwiki®, auchWikiEnging ist eine (webbasierte) Software, die es
den Benutzern einer Webseite erlaubt, den Inhalt der Seibearbeiten — ergan-
zen, kommentieren, verandern —, indem sie die Seite Ubdfamular direkt im
Browser editieren.

Die Funktionsweise eines Wiki ist einfach: Auf jeder Seitbt@gs einen Link oder ei-
ne Schaltflache zum Bearbeiten der Seite. Der Inhalt karekim Browser bearbei-
tet werden (vgl. Abbildung 2.2). Fir die Gestaltung des @sxhissen die Bearbeiter
nicht HTML verwenden. Text kann unformatiert eingegebendea. Fur bestimmt For-
matierungen steht eine vereinfachte Syntax zur Verfligamg),’text”, um ein Wort in
Kursivschrift darzustellen oder=text==, um den Text als Uberschrift zweiter Ordnung
zu formatieren. Die Gesamtheit der vorhandenen Formaiign bzw. Auszeichnungen
wird als Wiki-Syntaxoder Wiki-Markupbezeichnet. Im allgemeinen wird eine einfache
Menge an Auszeichnungen angeboten, die sich auf das Wekenitleschrankt. Nach
dem Speichern des bearbeiteten Seiteninhalts werden dieakerungen fir die Anzei-
ge im Browser in HTML umgesetzt.

o
‘mmﬁﬁ““ﬂ E@gmﬁﬁ‘*mﬁ‘

[

Bearbeiten - Wiki-Erlauterungen

B2 A A @l —]
Wi

im Wiki-Welb machen, H

+, kermen sie
die andere Persan fre Anderungen abgespeichert hat.

findan Sie Schaltlachen,
Uber der Sct

Abbildung 2.2.: Bearbeitung einer Wiki-Seite im Browsenkk die Wiki-Seite, rechts
das Formular zum Andern derselben.

Das Erstellen von Verweisen folgt einem ebenfalls sehraelmén Schema, den soge-
nanntenWiki-Wartern (WikiWords)Wérter oder Zeichenfolgen, die mit einem Grol3-

8 The proper term "Wiki” is used in this book to refer more t@tessential concept than to any particular
implementation, the latter being called simply a "wiki”.HiB is similar to the distinction between
"Perl” the language and "perl” the implementation.” ([L&0GD1], S. 14).

Im Weiteren wird diese Unterscheidung zwischen Wiki undiwilcht getroffen; es sollte an den
entsprechenden Stellen klar sein, ob es um das Konzept mdienplementierung geht.
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buchstaben beginnen und einen Gro3buchstaben innerrsaWatées haben, werden als
Verweise auf eine Seite mit diesem Namen interpretiert, \BkiWiki“ oder ,EineNeu-
eSeite" (diese Schreibweise wird wegen der hervorstelme@adel3buchstaben auch als
~.CamelCase“bezeichnet (vgl. [M6ller2005a]). Existiert eine Seite detn Namen noch
nicht, kann sie durch Anklicken des Links angelegt werdadeanfalls verweist der Link
auf die entsprechende Seite. Im Original-Wiki von Ward Gngham wird neben dem
Link ein Fragezeichen angezeigt, falls die Seite noch regidtiert. Wiki-Klone unter-
scheiden sich hier zum Teil in der Darstellung, z.B. wird &gigen zwischen einem
Link auf eine existierende oder nicht existierende Seiter ithe Farbe des Linktextes
unterschieden: rot fir eine nicht vorhandene Seite, blaaifie vorhandene Seite.

Eine neue Seite in einem Wiki wird immer dadurch erstellssdsie zuerst als Link auf
einer bereits vorhandenen Seite eingetragen wird. Dadentsteht eine direkt Vernet-
zung der Seiten im Wiki. Abbildung 2.3 zeigt die Konstruktieines einfachen Wikis.
Sie zeigt das Anwachsen ausgehend von einer bestehenderuSeidie implizite Er-
stellung von Seiten (,Strukturen entstehen bottom-up‘ef€h2003]). Jede Seite wird in
zwei Schritten erzeugt: im ersten Schritt wird der Name dateSals Verweis auf einer
existierenden Seite eingetragen. Im zweiten Schritt wiedSeite beim ersten Klick auf
den zu ihr verweisenden Link erstellt, indem dem Benutzsiaimular zum Bearbeiten
des Seiteninhalts angezeigt wird und er den initialen Seibalt eingeben kann.

@

Von dieser Seite
aus kénnen Sie
Ihre Projektideen
eintragen und
beschreiben.

Startseite Startseite Projekt 1

Von dieser Seite
aus kénnen Sie
Ihre Projektideen
eintragen und

beschreiben.

Von dieser Seite
aus kénnen Sie
Ihre Projektideen

eintragen und
? beschrmy
Projekt

Projekt2— |

Projekt 1 soll die
zweite Seite des
Wikis darstellen.

Startseite
/

Projekt

Projekt2—

Projekt 2

Startseite Projekt 2 soll die
dritte Seite des

Von dieser Seite Wikis darstellen.

aus konnen Sie "
Ihre Projektideen Projekt 1
eintragen und

beschreiben. Projekt 1 soll die
zweite Seite des
Wikis darstellen.

Projekt
Projekt

Mal sehen was
bei Projekt
gemacht wird.

Abbildung 2.3.: Entstehende Vernetzung bei der Bearbgixam Wiki-Seiten: (1) Initia-
les Wiki, mit nur einer Seite; (2) ein Benutzer bearbeitet 8eite und
erstellt zwei Verweise; (3) ein Benutzer erstellt die Sgttejekt 1%; (4)
ein Benutzer erstellt die Seite ,Projekt 2.
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Das Setzen von Verweisen mit Wortern in CamelCase gilt jedms unschon (vgl.
[M6ller2005a]). Die Lesbarkeit der Seiten wird durch dieoG+/Kleinschreibung und
zum Teil komische Schreibweise gestort. Einher geht diesmerschiedlichen Schreib-
weisen ein und desselben Begriffs: SchreibWeise, Schesgivetc. Da diese Wor-
ter auch fur die Titel der Seiten stehen, sind ,SchreibWeissd ,SchreibweisE"
zwei unterschiedlichen Seiten. Aus diesem Grund hat sioelmmend eine zuséatzliche
bzw. CamelCase abldsende Variante herausgebildet, denaogterFree-Links(vgl.
[M6ller2003]). Um einen Link zu setzen, werden um einen Tgppelte eckige Klam-
mern gesetz{{Ein Free Link]].

Ahnlich einfach, wie das Bearbeiten und Erstellen eineriV8iite, ist die Navigation
in einem Wiki. Sie folgt im Wesentlichen Uber die im Inhaltr 8&iki-Seiten zu finden-
den Verweise auf andere Wiki-Seiten oder externe Seiten W\WVMit der u.U. star-
ken Vernetzung der Wiki-Seiten untereinander und auf andeterne Seiten kann bzgl.
der Navigation im Wiki bzw. im Hypertext ein Problem aufeef dass in der Litera-
tur oft alslost in hyperspacé,Verloren im Hyperraum®) bezeichnet wird, einer Des-
orientierung in den miteinander verlinkten Texten (vglch8uppl1992], [Ernst2005],
[Schulmeister2002]). Schulmeister hebt aber hervor, déss auch ein — in gewissen
Grenzen — gewinschter Effekt sein kann:

»(- . . ) ich stimme seinem Wunsch nach aufregenderen Anwegsthuzu: , The
comlete absence of orientational challenges is dull anduorfortable. A bo-
ring hypertext is every bit as bad as a confusing ongSchulmeister2002],
Seite 59)

Eine Alternative These zum ,lost in hyperspace* ist lautBoteister [Schulmeister2002]
»serendipity” (zu deutsch soviel wigSpursinn“, ,Mehr Glick als Verstand“ Collins
German Dictionary 3. Auflage 1998 uweilen geschieht es, dass man auf der Suche
nach einer bestimmten Information so ,beschlagnahmt’ vdess tGber deren aktueller
Dominanz das urspriingliche Ziel irrelevant oder vergessed. Dies bezeichnet man
als ,Serendipity-Effekt’.(zitiert nach [Schulmeister2002], Seite 59). In entdecksn
oder explorativen Lernsituationen kann dies ein gewilresdkfekt sein.

Wikis weisen bezuglich der Navigation oft noch weitere Riorken auf (nicht alle Wikis

setzen diese Funktionen um):

Letzte Anderungen (Recent Changes). Eine automatisch erzeugte Liste Gibaidtiir
oder innerhalb eines bestimmten Zeitraums geandertemedeerzeugter Seiten.
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Verweisende Seiten (Referer). Eine Liste aller Seiten, die auf die aktuell axeygte
Seite verweisen.

Historie/Versionen (History/Versions). Diese Funktion speichert alle altemsibnen
bzw. Verdnderungen einer Seite. Damit ist es moglich, demliggtungsprozess ei-
ner Seite genau nachzuverfolgen. Eine altere Version kaenervgedffnet werden
und zur aktuellen Version gemacht werden. Auf diese Weisaé&b ungewinsch-
te Anderungen an einer Seite ohne groRen Aufwand riickg@egigacht werden.
Die Historie kann bis zur ersten Version einer Seite zurgicken, ist aber aus
Speicherplatzgriinden oft auf eine bestimmte Anzahl oderebestimmten Zeit-
raum begrenzt.

Einige Wiki-Engines bieten auch eine Vergleichsfunktiosire sogenannte Diff-
Funktior? —, die die Anderungen/Differenzen zwischen zwei Versiogieer Seite
anzeigt.

Suchfunktionen Der Grol3teil der Wiki-Engines bietet zudem eine Suchfurkgn,
mit denen eine Titelsuche (nach den Namen einer Seite) ader\@lltextsu-
che durchgefihrt werden kann. Die Suche ist eine der wisteig Recherche-
Funktionen in einem Wiki A decent search function is one of the strengths of
a wiki and a valuable complement to whatever structure yoe the page data-
base.“[Leuf2001], Seite 92).

2.3. Wiki-Klone und Wikis

2.3.1. Wiki-Klone

Insgesamt gibt es hunderte verschiedener Wiki-Enginesnigisten davon sind Open-
Source-Software und stehen unter einer entsprechendenz {wie. z.B. der GNU Ge-
neral Public License (GPL), http://www.gnu.org). Ausfiiittrie Listen mit Wiki-Klonen
werden in Ward Cunninghams WiRiund in der Wikipedi&' gefihrt. Zu den bekann-
testen und vebreitetsten Wiki-Engines gehéren (vgl. [Hahn2002], [Huhmann2004],
[Kleinz2003], [Mdller2003)):

Die Bezeichnung geht auf das von Unix bekannte diff-Toolizir
Onhttp://c2.com/cgilwiki?WikiEngines
Unttp://en.wikipedia.org/wiki/List_of wiki_softwarhttp://en.wikipedia.org/Comparison_of_wiki_software
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UseModWiki, kurz UseMod  (http://www.usemod.com). UseMod ist ein einfaches,

dateibasiertes Wiki, das von Clifford Adams in Perl gesaien wurde. UseMod
(der Name leitet sich von Usenet Moderation Project ab)ims der altesten und
verbreitetsten Wiki-Engines und basiert auf Ward Cunnamgé Ursprungs Wiki.

Unter http://usemod.com/cgi-bin/wiki.pl?SiteList steime Liste der mit UseMod
betriebenen Wikis. UseMod dient vielen anderen Wikis alsoWd, insbesondere
die Markup-Elemente bzw. deren Syntax finden sich in vieteteaen Wikis wie-

der. UseMod war auch lange Zeit die Wiki-Engine der Wikigediis sie durch
MediaWiki ersetzt wurde.

MediaWiki (http://www.mediawiki.org). MediaWiki wurde speziellfdie Bedurfnisse

der Online-Enzyklopadie Wikipedia entwickelt. Der Codesie# auf der Skript-

sprache PHP. Zur Speicherung der Inhalte nutzt MediaWile &ySQL-Daten-

bank. Die Hauptentwickler sind Magnus Manske, Lee Danielcker, Tim Star-

ling und Erik Moéller. Neben einigen Erweiterungen flur diekiigedia (wie Na-

mensraume, Behandlung von Versionskonflikten etc.) wurddi®Viki vorallem

mit einem Schwerpunkt auf Skalierbarkeit, wegen der grdBatenmengen der
Wikipedia, und Stabilitéat entworfen. MediaWiki geht auféMod zurtick.

TikiWiki  (http://tikiwiki.org). TikiWiki ist laut den Entwicklernnicht nur eine Wiki-

Engine, sondern eine Web-Applikation, die unter andereoh alie Funktionen
eines Content Management Systems (CMS) und Groupwaresgefimplemen-
tiert. Die Wiki-Engine ist nur ein Bestandteil unter wegarModulen fir Foren,
Blogs, Newsletter, Dateibereiche, Bildergalerien, Ch&tslendern und Umfra-
gen. TikiWiki ist in PHP programmiert und erfordert zum Sygwearn der Inhalte
ein DBMS, das von der Bibliothek ADODB fur PHP unterstutztaviTikiWiki
bringt eine umfangreiche Benutzerverwaltung und Zugdcdfgrolle mit.

TWiki (,tweaky*)  (http://twiki.org). TWiki ist neben TikiWiki einer der unahgrei-

chesten Wiki-Klone und bietet ebenso zahlreiche Groupswaretionen. TWiki
ist stark auf die Erweiterbarkeit mit Plugins ausgerichtktter http://twiki.org/cgi-
bin/view/Plugins/PluginPackage wird eine ausfihrlicheksicht von verfigbaren
Plugins gefiihrt. TWiki ist in Perl geschrieben und speithehnalte im Dateisy-
stem. Die Versionsverwaltung der Inhalte wird Uber dasigaisrungssysterke-
vision Control System (RC8urchgefuhrt. TWiki wird laut der TWiki-Website in
mehreren Installationen von namhaften Firmen genutzt adorola, Texas In-
struments, Yahoo, SAP, Wind River, Disney). [Huhmann20@2jnt Motorola mit
,mittlerweile mindestens fiunf Installationerals einen der Anwend&:

12[Leuf2001] fuhrt aus, dass TWiki 1999 von Crawford Currie fleam Communication Tool* im Be-
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MoinMoin (http://moinmoin.wikiwikiweb.de). MoinMoin ist eine eiache, von Tho-
mas Waldmann und Jirgen Hermann in Python programmierteBEyigine. Moin-
Moin speichert die Inhalte im Dateisystem. MoinMoin-eigeviakros, die eben-
falls in Python programmiert werden, bieten eine einfacltighthkeit die Funk-
tionalitat der Wiki-Engine zu erweitern. Mit Access Contigsts (ACLS) kbnnen
Zugriffsrechte fir Benutzer im Wiki fein steuerbar vergelveerden. Fir die Be-
handlung von Versionskonflikten beitet MoinMoin drei vdredlene Methoden:
() keine Behandlung von Versionskonflikten, (ii) Benutzezrden gewarnt, falls
jemand anderes die Seite bereits bearbeitet und (iii), &@ne die gerade bearbei-
tet wird ist gesperrt, so dass es nicht mdglich ist, dass Muézer zur gleichen
Zeit an der Seite arbeiten.

PmWiki (http://pmwiki.org). PmWiki ist nach Patrick Michaud bem, der die Ent-
wicklung begonnen hat; mittlerweile wird diese von einetidoklergruppe voran
getrieben. PmWiki ist in PHP programmiert und speichertidi@lte im Dateisy-
stem. PmWiki zeichnet sich vorallem durch eine sehr guteausdihrliche Do-
kumentation aus. Zwei der wesentlichen Grundsatze derigkigw von PmWiki
lauten[Michaud2005],Don't try to replace HTML" — nicht jede Formatierungs-
moglichkeit von HTML soll in die Wiki-Syntax integriert wden — und,Avoid
gratuitous features™ Uberflissige Funktionen sollen vermieden und Erweiterun-
gen grundlich durchdacht werden.

FlexWiki (http://www.flexwiki.org). FlexWiki wird hier weniger wegn seiner Verbrei-
tung aufgefuhrt, sondern weil es gegeniber den anderenB¥iines quasi ei-
ne Sonderstellung einnimmt. FlexWiki ist ein ehemaligesaMieiter-Projekt von
Microsoft, das im Rahmen der Shared Source Initiative mbligtievon David
Ornstein entwickelt wurde. FlexWiki nutzt das .NET-Franoekv(ASP.NET) von
Microsoft und speichert Daten wahlweise im Dateisystemr adeesiner SQL-
Datenbank. Als Web-Server erfordert FlexWiki Microsoftgdrnet Information
Server 5.0 (lIS). Als Besonderheit bietet FlexWiki eineexig Skriptsprache na-
mens FlexTalk, die auf Smalltalk basiert. WikiTalk erlads Einbinden dynami-
scher Inhalte in Wiki-Seiten.

reich ,Motorola Systems-on-Chip Design and TechnologyGioRRbritannien eingefiihrt wurde. Durch
den Erfolg des Einsatzes eines Wikis als neue Kommunikslfisang im Projekt- und Teamarbeits-
bereich wurden auch andere Arbeitsgruppen darauf Aufraertkend begannen eigene Wikis aufzu-
bauen oder an den bestehenden Wikis teilzunehgiemare now hosting 7 different webs, extending
the ,team’ from an on-site project team to a virtual teamuihg members in Germany, UK, France,
Australia, Russia and the US, with about 60 regular contidiosi (and growing).“ [Currie2000].
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2.3.2. Wikis

Neben einer Vielzahl verschiedender Wiki-Engines gibt @shawikis zu fast jedem
erdenklichen Thema (vgl. [M6ller2005a], [Ebersbach20(5uf2001]):
e Portland Pattern Repository, das Ursprungs-Wiki (htt@:4om);

e die Online-Enzyklopadie Wikipedia als eines der grol3tekisVi
(http://www.wikipedia.org);

Wikitionary ein mehrsprachiges Woérterbuch (http://wwikivonary.org);

Wikitravel ein Reisefuhrer (http://www.wikitravel.org)

Wikibooks, eine Sammlung freier (Lehr)Bticher (http://wwikibooks.org);

Wikiweise, eine Alternative zur Wikipedia (http://www.kiweise.de);

LinuxWiki, eine Plattform fur deutschsprachige Linux-Aemder und -Entwickler
(http://linuxwiki.org);

e JuraWiki, das Wiki fur Rechtsfragen (http://www.jurawide) etc.

Ein sehr interessantes allgemeines Wiki ist der ,virtu®lkgEsebus®: TourBus (http://
www.usemod.com/cgi-bin/mb.pl?TourBusStop). Die TowsBarte fuhrt eine Liste mit
verschiedenen Buslinien, die einzelne (thematisch zusargafasste) Wiki-Reiseziele
als Haltepunkte haben. Fast jedes bekanntere Wiki istenitdile als Reiseziel aufge-
nommen und fast jedes bekanntere Wiki hat mittlerweile sogenannte Haltestelle fir
den TourBus (dies ist zumeist eine spezielle Seite, die dih TourBusStop“ oder
deutsch ,TourBusHaltestelle” tragt).

2.4. Wiki-Syntax

Obwohl Wikis darauf ausgelegt sind, dass sich die Nutzetes&gjehend nicht um das
Layout des Textes kimmern missen bzw. kiimmern solltensisfteviinschenswert

und auch fir das Verstandnis eines Textes erleichternd) Wkiglichkeiten zur Forma-

tierung des Textes zur Verfiigung stehen.
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Cunningham wollte die Barrieren fir die Teilnahme an einerki8b gering wie mog-
lich halten (vgl. Zitate auf Seite 5 und 6), weshalb er furAliszeichnung von Formatie-
rungen im Text nicht HTML wahlte, um das Bearbeiten des Tegtafach zu gestalten.

»50, the Wiki rule for editing is simpleenter your notes as paragraphs of
text, written as clearly as possibl&ocus on contenhot styling. Plain text
can go a long way as typewriters have shown over the pastigenitso and
much e-mail continues to in our time(fLeuf2001], S. 97)

Es muss aber auch gesagt werden, dass ein Grund fur die Nithttng von HTML
zur Auszeichnung von Texten im Wiki darin bestand, dass @isignen der Browser
1995 zum Teil nicht dazu in der Lage waren, HTML-Code in dextdimgabefeldern ei-
nes HTML-Formulars zu handhaben (vgl. [Leuf2001], S. 4@)nningham entschloss
sich dazu, spezielle Textmuster zu verwenden, um Fornoaten kenntlich zu machen.
Diese Textmuster sollten (i) den einzugebenden Text so mamdglich an reinem Text
(plain text) belassen, (ii) einfach einzugeben sein unygich auf ein Minimum be-
schranken (vgl. [Leuf2001]).

() ,The chosen starting set of content markup options impldateas simple text
patterns allows meaningful structuring of content. It aitasenhance browsing
readability without degrading editing readability. Hegvtagged HTML source is
by contrast hardly easy to read(S. 98)

(i) A wiki shoul avoid typographically unclear patterns andtpntially hard-to-find
or difficult-to-type characters.{S. 111)

(i) ,(...) This leads to the second statement about markugss is more (S. 114)

Zur Darstellung der Inhalte der Seite, werden die Textmuste der Wiki-Engine in
HTML umgesetzt und dann im Browser dargestellt (vgl Abbiid2.2).

2.4.1. Syntax-Standards

Fur die in Wikis verwendeten Textmuster gibt es keinen dthibleen Standard, nicht
einmal einen einheitlichen Namen. Einige Quellen nennenMignge an Textmustern
Wiki-Syntax andere QuelleWiki-Markup oder Wiki-Text Abbildung 2.4 stellt fir die

in Kapitel 2.3.1 vorgestellten Wikis einen Auszug der Texster in einer Tabelle dar.
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Verschiedene Wiki-Engines unterscheiden sich zum Teéldrbh bei den verwendeten
Textmustern sowie im Umfang der angebotenen Formatierufigeden Text. Wahrend

sich einige Wikis, wie das Ursprungs-Wiki von Ward Cunniagh auf einen Basissatz
von Textformatierungen beschranken, erweitern ander®dgdichkeiten auf Tabellen,

die Formatierung von mathematischen Formeln, interakilemente wie Umfragen,

Makros etc. Viele Wiki-Engines orientieren sich aber wdibe stark an der von Ward
Cunningham eingefiihrten Syntax fur die Textmuster.

Es gibt einige Bemihungen, die Wiki-Syntax zu standarcésielm Meatball-Wiki wird
zu diesem Thema eine allgemeine und mehrere Wiki-Engindassende — zum Teil
sehr kontroverse — Diskussion gefuhrt (vgl. [Meatball28)0fVieatball2006b]).
Befurworter einer standardisierten Syntax argumentjedless es fur Personen, die an
mehreren Wikis mit unterschiedlicher Syntax teilnehmehwser ist, immer wieder die
verschiedenen Syntaxvarianten zu erinnern bzw. zu leEfgsmso erschwert es den Aus-
tausch von Informationen zwischen Wikis.

Kritiker heben hervor, dass es einen Grund gibt, warum dreésyverschieden sein soll-
te: die Wiki-Syntax sei als Teil des Benutzerinterfacesanstehen,{There’s little consi-
stency across WikiEngines for a variety of reasons. Oneg $teould be no standard syn-
tax. The WikiSyntax is the Userinterface, it is not the daizoeing.” [Meatball2006a]).
Wikis mussen ihre Syntax fur die Textmuster andern kbnnendan Bedurfnissen der
Benutzer entgegen zu kommen. So kann es von dem einen Anikegidebevorzugt
werden, hervorzuhebenden Text in Sternchem) inzuklammern, wahrend ein anderer
vielleicht Unterstriche () oder wie bei Ward Cunninghams Ur-Wiki doppelte einfache
Anfuhrungszeichen’(”) vorzieht.

Mit dem RFCWiki-Dokument [Martin2004] wird von der Tiki Wking Group versucht
einen IETF (Internet Engineering Task Force) RFC Draft3tandardization of the Wi-
ki Syntax“ zu entwickeln. Bisher ist aber noch kein Vorschdds RFC bei der IETF auf-
genommen. Die Diskussion um ein Wiki-Austauschformat (Vifikerchange Format)
versucht eine andere Alternative auf den Weg zu bringen {Md#i2006¢]. Mit einem
Austauschformat soll es moglich werden, Daten zwischeschéedenen Wikis auszut-
auschen und erleichtert werden, Wiki-Inhalte in andererfade wie PDF, RTF etc. zu
konvertieren.
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Abbildung 2.4.
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2.4.2. Texte gliedern und formatieren

Nachfolgend sollen einige Mdglichkeiten in Kirze vorgésigerden, Texte in einem
Wiki zu formatieren. Die Darstellungen halten sich dabeVif@sentlichen an die Syntax
der Wiki-Engines UseMod und MediaWiki (vgl. Kapitel 2.3.Beide orientieren sich
an der Syntax des Ur-Wikis von Ward Cunningham. Damit wirdhain Grundzugen
die Syntax dieses Wiki-Veterans vorgestellt. Ausfuhdié&ingaben zu den vollstandigen
Formatierungsmoglichkeiten bieten die Webseiten zu deaijigen Wiki-Engines.

Abséatze, Zeilenumbriiche und Leerraume

Absatze werden in allen Wikis durch einen doppelten Zeieuch — dem Einfligen
einer extra Leerzeile — erzeugt. Ein Zeilenumbruch wird bseMod und bei Media-
Wiki durch das Einfigen des HTML-Elememnt8R /> erreicht. Einige andere Wikis
erzwingen einen einfachen Zeilenumbruch tUber das Einféagemer Backslashe$ am
Zeilenende, wie dies auch vofigEX bekannt ist. Whitespaces (Leerzeichen, Zeilenvor-
schibe etc.) werden, wie auch in HTML dblich, als einzelnesrkeichen behandelt.

Hier beginnt der erste Absatz auf der Seite,\
mit einem einfigten Zeilenumbruch.

Weiter geht es mit Absatz 2.

Uberschriften

Zur Formatierung von Uberschriften haben sich in Wikis z8ehreibweisen durch-
gesetzt. Verschiedene Ebenen von Uberschriften werdemafaert, indem sie mit der
entsprechenden Zahl von Gleichheitszeichen eingeklatwerden €= Uberschrift
Ebene 2 ==) oder eine entsprechende Anzahl Ausrufezeichen vor dendeexUber-
schrift gesetzt wird!{! Uberschrift Ebene 3). Uberschriften beginnen stets am Anfang
einer Zeile.

= Beispielseite =
Und weiter geht es mit dem néchsten Absatz...
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Listen

Die Syntax fur Listen ist in so gut wie allen Wikis gleich. Ci#¢emente einer Aufzah-
lungsliste beginnen mit einem Stert) &m Anfang einer Zeile; flr geschachtelte Listen
werden mehrere Sterne an den Anfang der Zeile geschriebisprechend der Tiefe der
Schachtelung. Nummerierte Listen werden anstelle dea$Steit dem Doppelkreuzzei-
chen ¢) begonnen. Im Allgemeinen besteht kein Einflu® auf die AgtNlummerierung,
es werden immer arabische Ziffern verwendet. Einige WikgiBes erlauben auch die
Mischung von nummerierten Listen und Aufzahlungslisten.

Diese Seite hat den Zweck

+ Beispiele fir die Formatierungen in einem Wiki zu zeigen
* und diese Beispiel zu erlautern.

Die Syntax fur Definitionslisten unterscheidet sich besetiedenen Wiki-Engines. Bei
UseMod wird eine Definitionsliste mit einem Semikolgh dm Anfang der Zeile ein-
geleitet, ein Doppelpunkt) trennt den zu definierenden Begriff vom Text der Defini-
tion ab. Schachtelungen werden Uber eine entsprechendghA8zmikola angegeben.
MediaWiki verwendet fir Schachtelungen eine andere Sythiax muss Uber eine ent-
sprechende Anzahl Doppelpunkte vor dem Semikolon die $tblamgstiefe angegeben
werden.

;ARPA:Advanced Research Projects Agency

;IAB:Internet Architecture Board
;IETF:Internet Engineering Task Force

Logische Auszeichnungen im Text

Logische Auszeichnungen haben Bedeutungen wie ,betoet” @inphatisch (wie dies
z.B. aus HTML mit<strong> und<emph> oder in ETpX mit \emph bekannt ist). Bei lo-
gischen Auszeichnungen entscheidet das Programm zureldaingt des Textes, wie ein
solcher Text hervorgehoben wird. Die logischen Textauseeingen bzw. -muster in Wi-
kis werden zumeist auf physische Textauszeichnungen vavilHabgebildet (z.B. fett,
<b>, oder kursiv<i>). In den Beschreibungen der Textmuster fir Textauszeiuhen
werden deshalb oft die physischen Textauszeichnungen VdiLHls Bedeutung ange-
geben. Bei UseMod und MediaWiki wird Text, der von je zwefaginen Anfihrungszei-
chen umschlossen ist, in Kursivschrift bzw. hervorgehaote@mgestellt (kursiv”); Text
in drei einfachen Anfiihrungszeichen fett bzw. stark heggboben’(fett’”). Eine h&u-
fige alternative Syntax bei anderen Wiki-Engines ist, furgfuschrift den Text in zwei
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Unterstrichen einzuklammernKursiv_) und fir Fettschrift in zwei Sterncherfétt*).

Verweise

Grundsatzlich kbnnen zwei Verweistypen unterschiedederenViki-interne und -externe
Links.

Wiki-interne Verweise

Wiki-interne Links verweisen auf Seiten innerhalb einekig/iDer Seitentitel ist in ei-
nem Wiki immer eindeutig, es kann keine zwei Seiten mit deenchen Titel geben. Es
reicht daher fur einen Wiki-internen Link aus, als Ziel denténtitel anzugeben.

In den friihen Wikis gab es nur eine Mdglichkeit, Verweise achen: die Wiki-Worter,
WikiWords (vgl. Seite 11). Ein Wort in gemischter GroR3-/iischreibung (CamelCa-
se-Schreibweise) wird als Link auf eine Seite mit dem eetdpenden Titel interpre-
tiert. Der Vorteil dieser Art der Verlinkung ist ihre Einfalseit. Nachteile sind aber die
zum Teil kiinstliche Schreibweise eines Wortes, um darausneVerweis zu machen
(z.B. ,BucH®); ein und derselbe Begriff kann unterschietligeschrieben werden und
ist damit auch ein Verweis zu einer anderen Seite (z.B. ,BufBucH" etc.); in langen
Texten kann die Lesbarkeit durch die CamelCase-Schredawggstort werden; und ein
Wort, das normal in gemischter Grol3-/Kleinschreibung wvanknt, kann falschlicherwei-
se als Verweis interpretiert werden (z.B. ,MwSt.”).

Aufgrund der Nachteile der Wiki-Worter haben sich daherstigenannten Free-Links
(vgl. Seite 11) etabliert. Der Titel der Seite, auf die vattiwerden soll, wird dabei in
doppelte eckige Klammern geseffiee Link]]). Der Seitentitel wird dabei als Verweis-
bezeichnung genommen. Manchmal ist es wiinschenswertaanhere Beschreibung
als Verweisbezeichnung angeben zu kdénnen (z.B. um vom \Baricher* auf die Seite
,Buch®) verlinken zu kénnen. Dies ist mit den sogenannteengnnten Free-Linkstif-
led links"® oder auctpiped link$%) maglich:[[Seitentitel | Beschreibung]]. Hinter dem
Seitentitel steht ein senkrechter Strich (die ,pipe”) dgfoon einer Beschreibung, die
als Verweisbezeichnung angezeigt wifiB(ch | Blcher])).

Wiki-externe Verweise

Die einfachste Mdglichkeit, von einer Seite in einem Wikif @ne andere Adresse
im WWW oder Internet zu verweisen ist, direkt die URL anzugebDer Link wird

Bygl. [Meatball2006b]
Y4ygl. http://en.wikipedia.org/wiki/Wikipedia:How_todé a_page
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von der Wiki-Engine entsprechend formatiert, wobei die UBE Verweistext ange-
zeigt wird. Soll der externe Verweis nicht mit seiner URLndern mit einer alterna-
tiven Beschreibung dargestellt werden, kann dies zumeitstimer den Freien-Links
ahnlichen Syntax erreicht werden. Bei MediaWiki werdeneaxt Links im Gegen-
satz zu den internen Links in einfachen eckigen KlammerrertoDie URL des Links
wird vom Beschreibungstext mit einem Leerzeichen statt Ripe-Zeichens getrennt
([http://www.beispiel.org Beispiel]). Wird kein Beschreibungstext angegeben, werden
die Links in der Reihenfolge ihres Auftretens im Text dunehmmeriert und die Num-
merierung als Verweistext in eckigen Klammern angezeigt.

Tabellen

Einige Wiki-Engines filhren eine eigene Syntax fur die Dalshg von Tabellen bzw.
tabellarischen Daten ein. Diese Syntax ist meistens necht&chtig und flexibel wie die
von HTML. So ist es oft nicht moglich Einfluss auf die Textaastung (links, zentriert,
rechts) in einer Tabellenspalte zu nehmen oder ineinaretmhgchtelte Tabellen zu de-
finieren. Einfache Tabellen werden in UseMod wie in dem fobign Beispiel gezeigt
formatiert:

[|Wiki||JURL]|

||[UseMod]||http://www.usemod.com||

|[IMediaWiki||http://www.mediawiki.org||
|| Tikiwiki| [http://tikiwiki.org.||

Die Syntax fur die Formatierung von Tabellen unterschesgit zwischen verschiedenen
Wiki-Engines aber zum Teil erheblich. Auf diese Untersdeesoll bei dieser kurzen
Darstellung nicht weiter eingegangen werden.

2.5. Anwendungsgebiete eines Wiki

Ebersbach, Glaser und Heigl stellen in [Ebersbach2005héglichen Anwendungsge-
biete plakativ in einer Grafik dar. Tatsachlich sind die elnen Einsatzmaoglichkeiten
fur ein Wiki schwer allgemein zu fassen und abzugrenzen.Hdesatz ist im wesentli-
chen abhangig von den Zielen der Personen, UnternehmerQoganisationen, die ein
Wiki einsetzen wollen.

Grundsatzlich kbnnen zwei verschiedene Anwendungsntigliten von Wikis unter-
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Abbildung 2.5.: Anwendungsgebiete eines Wiki (nach [Ebac£©2005]).

schieden werden: Wikis als Werkzeuge flir geschlossenetdgoeppen und Wikis, die
sich potenziell Gber das WWW an alle wenden.

Wikis kénnen als einfache, webbasierte Content ManageBysteme (CMS) zur Ver-
waltung von Internet-Aufrtritten genutzt werden. Sie kénim Projektmanagement zur
Planung und Koordination angewendet werden oder als Wsss@magement-Werkzeuge
und Informationssysteme Anwendung finden. Als webbagsiBiaézblock und zum Brain-
storming eingesetzt werden. In E-Learning-Umgebungenl@reiVikis zur kollaborati-
ven Textproduktion und zur Gruppenarbeit genutzt. Die Amivengsmaglichkeiten sind
zahlreich.

Vor dem Einsatz eines Wikis fir einen Anwendungsbereiclvast den Betreibern zu
klaren, ob das Wiki-Konzept tatsachlich fur den von ihnedagdten Einsatzzweck ge-
eignet ist.

.Not everyone needs a wiki. Not everyone wants a wiki. Notyesiua-
tion benefits from becoming an open discussion or collalbmmatorum.”
([Leuf2001], S. 30)

Im Weiteren werden drei verschiedene Anwendungsszenaines Wikis kurz skizziert.
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Die Liste méglicher Anwendungsszenarien lief3e sich bijigdrtsetzen.

Wikis im Projektmanagement

Im Bereich Projektmanagement kénnen Wikis z.B. genutztiereyum

e Projektdokumentationen zu erstellen
Innerhalb eines Projektes schreibt im allgemeinen jedePdgektmitglieder im-
mer nur einen Teil der Projektdokumentation, den Teil an @erbeteiligt war.
Bei grof3eren Projekten fuhrt dies schnell dazu, dass dieiDektationen an ver-
schiedenen Orten verteilt sind. Selbst wenn ein zentratez@n Speichern der
Dokumentationen vorhanden ist, ist es oftmals schwer dgciedenen Teildoku-
mentationen zu verwalten und zu einem Ganzen zusammen en.filfkis bieten
sich hier als Problemlésung an. Ein Wiki ist per se ein zéati@peicherort. Durch
die Mdglichkeit die einzelnen Projektdokumentation nmnder zu verlinken ent-
steht schnell eine Gesamtdokumentation. Uber die Verg@nsltung konnen die
Bearbeitungsschritte an einem Teildokument nachvollzaagerden; der gesamte
Projektverlauf kann Uber die Recent Changes im Wiki nadblgirwerden.

e Projektreffen planen

Die Planung von Projekttreffen und des Tagesordnungspugikies Treffens ist
l.a. keine sehr beliebte Aufgabe bei den Projektteilnenmre Person, die die
Organisation des Treffens Ubernimmt wird oft mit zahlreicte-Mails, Telefon-

anrufen, Faxen etc. von allen anderen Teilnehmern Gbend®ismsche und Vor-
schlage informiert. Da niemand weil3, welche Vorschlageitsebeim Organisator
eingereicht wurden, werden Vorschlage oft mehrfach egigbet. Diese Organisa-
tion kdnnte auch Uber ein Wiki unter den Teilnehmern stat&éim Jeder Teilneh-
mer kann seine Vorschlage direkt in das Wiki eingeben, wigdkgr sehen konnte,
welche Vorschlage bereits von jemand anderem notiert vmudee Vorbereitung

kénnte dabei auf mehrere Personen verteilt werden und Jeslierehmer kénnte
schon vorab aktiv an der Gestaltung des Treffens teilnehmen

Ein Wiki als Wissensmanagementsystem

Wissensmanagement besteht aus drei Teilen, dem Erfasséfigeen, dem Teilen von
Wissen und dem Schaffen neuen Wissens aus der Kombination sorhandener Er-
kenntnisse (vgl. [Kluge2002]). Der Prozess des Wissenagements kann damit sehr
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gut Uber ein Wiki abgebildet werden. Einzelne tragen ihrd&fsbei, in dem sie es in
das Wiki auf einer Seite einpflegen. Die Informationen steduederen sofort zur Verfi-
gung und Uber die Hypertextstruktur eines Wikis kann dabamodene Wissen verknipft
werden, um daraus neues Wissen aus der Kombination zu eghaff

Wikis in der Software-Entwicklung

Wikis sind stark im Bereich Software-Entwicklung verbegitiele OpenSource-Projekte
(z.B. http://lwww.opensuse.org, http://www.ubuntu.cager auch kommerzielle Anbie-

ter (z.B. http://wiki.novell.vom) nutzen Wikis zur Plangiron Features, zur Projektdo-
kumentation, fir Anwenderdokumentationen und zur Inteoak(Fehlerberichte, Sup-

port etc.) mit den Benutzern.

Panagiotis Louridas fuhrt in [Louridas2006] aus, dass¥iidtis bei der Software-Entwicklung
vor allem fur Teams, die Uber verschiedene Orte verteitt gur Organisation, Planung

und zur Veroffentlichung der Arbeiten eignen.



3. Worksphere

Die Worksphere OpenSourgkurz Worksphergist ein Framework zur Erstellung von
webbasierten Kommunikationsplattformen. Der Begrifffeavork soll ausdriicken, dass
es sich bei der Worksphere nicht um eine vordefinierte webtiasPlattform handelt,
die in engen Grenzen lUber Administrationswerkzeuge arsgépgerden kann, sondern
um ein aus Modulen bestehendes System: ein Baukasten fumikiarkationsplattfor-
men. Mit den Modulen der Worksphere ist es méglich, einetfela komplett nach den
eigenen Winschen und Bedurfnissen zusammenzustellgay(lsmd zum Teil Kennt-
nisse in der Programmierung mit der Skriptsprache PHP matigg Ebenso ist es mdg-
lich nur einzelne Teile der Worksphere zu nutzen und diesanotere Anwendungen
einzubinden. Die Worksphere bietet Basismodule fur Daahkbugriffe, Sitzungsver-
waltung, Authentifikation und Rechteverwaltung sowie Kamenten, die verschiede-
ne Varianten computervermittelter Kommunikation realien: Schwarze Bretter, Foren,
Chats, Sofortnachrichten, Dateibereiche und Newstickgdnzt werden diese Module
durch einen Administrationsbereich, mit dem sie bequenfiggoriert werden kdnnen.
Die Worksphere wird in einer Standardkonfiguration auggett, die die einzelnen Teile
beispielhaft zu einer sinnvollen Konfiguration zusammessifand als Grundlage eigener
Anpassungen dienen kann (siehe Abbildung 3.1.).

Die derzeit aktuelle Version der Worksphere ist die VerdidipreX (Stand April 2006).
Die Versionsnummer 1.0preX driickt aus, dass es sich um dieek&on 10 der Version
1.0 der Worksphere handelt. Eine fertige Version 1.0 der@fanere ist noch nicht ver-
fugbar. Die zum Zeitpunkt des Schreibens dieser Arbeitelldie 6ffentlich verfligbare
Version der Worksphere ist 1.0pre4 (Download unter htipuid.worksphere.de).

Die Entwicklung der Worksphere wurde initiiert durch einélearning Projekt an der
Fakultat fur Gesundheitswissenschaften der Universit@leild innerhalb des Fern-
studiengangs Angewandte GesundheitswissenschafteriNegidelstadt2001]). Die ur-
sprungliche Planung in diesem Projekt hatte vorgesehar,wbllkommen neue Platt-
form zu entwickeln, die speziell auf die bestehenden Ardardgen und Zielvorstellun-
gen des Fernstudiengangs abgestimmt ist. Diese Planurtgyadoch zugunsten einer

27
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©) Nothbaum-Plattform: FAG - Jahrgang 9 - Mozilla Firefox

file Edit Miew Go Bookmarks Tools Help
= a ¢ | N hittp: fiwiwi,jo9.Fag.nothbaum, comfindex. php | Q’ H_CJ‘- ‘
% [Cleongle MiE0 =+ Helko Holtkam,.. EJRYS Eothbaum
Universitat Bielefeld '\ = Weiterbildendes Fernstudium
Angewandte
Gesundheitswissenschaften
20.03.2006
»» Startseite = s i |
e Musterlisungen zum 9. Studientext ]
e In der Mediathek finden Sie nun auch die Musterldsungen zum 2. Studientext zum Download == E
——— \lohanna Lojewski, 13.03.2006, 12:33 1
s Arbeitsforen
» le: e veranstaltungstipps
» 5 Brett
Fhiaress Bre Die Rubrik “Weranstalungstipps wurde aktualisiert.
5 Mediathek Ausserder finden Sie in der Mediathek unter Aktuelles aus dem Gesundheitswesen den aktuellen Flyer und das detaillierte
e Prograrmm zur Bielefelder Fachtagung zu Health Inequalities” im Mai
» Fernstudienteam Johanna Lojewski, 09.03.2006, 12:34
» Online-Setvice
»» Hilfe Ehemalige FAG-Studierende gewinnen bundesweit ausgeschriebenen Wissenschaftspreis
Bereits zum 5. Mal vetliehen die hessischen Betriebskrankenkassen den BKK-Innovationspreis Gesundheit fiir studentische
ket Diplom-, Magister- ader Doktor-Arbeiten. Ausgeschrieben im Studienjahr 200472005 war das Thema "Jung und gesund?".
Studenten der Universitaten und Fachhochschulen waren aufgefordert, neue Denkweisen und Handlungsmuster zur Verbesserung
der Versorgungsqualitat im Gesundheitswesen zu entwickeln und deren Praxistauglichkeit zu skizzieren.
Den 2. Preis gewannen Cotinna Fillies, Heike Palimeier, Michaela Schmidt und Anja Schmidtpott, Studentinnen des
gesundheitswissenschattlichen Studienganges "Master of Public Health" (MPH) der Universitat Bielefeld. Sie entwickelten ein
Praventionskanzept, zur Erhdhung der Teilnahme von sozial Benachteiligten an den Fraherkennungsuntersuchungen fiir Kinder (L1
- U9y Mit ihrer germeinsamen Arbeit widmen sich die Preistragerinnen einer speziellen Interventionsstrategie mit schrittweisem
Planungsmaodell, bei dem die Teilnehmer als "Experten in eigener Sache” in den Mittelpunkt der Aktivitaten gestellt werden. Die
realistische Umsetzungsstrategie nutzt bestehende Strukturen und setzt auf Zusammenarbeit mit dem offentlichen
Gesundheitsdienst, den Arzten fiir Kinder- und Jugendmedizin, den Krankenkassen, einer Fast-Food-Kette und Multiplikataren aus
der Elternschaft. Zusammenfassend wirdigte Prof. Dr. Albani, Direktor der Klinik fir Kinder und Jugendliche in Wiesbaden, die
pramierte Arbeit in seiner Laudatio: "Eine intelligente und Oberzeugende Arbeit vor dem Hintergrund der aktuellen und brisanten
Dizkussion um die Gesundheit von vernachlassigten und misshandelten Kinderm in Deutschland”
i ,09.03. 12 -
HothbauT b Johanna Lojewski, 09.03.2006, 12:08 =
A |

Abbildung 3.1.: Screenshot einer Plattform auf Basis dem&airdkonfiguration der
Worksphere.

vorhandenen externen Software-Losung, dem IBT-ServefFidera time4you, aufgege-

ben [Nandelstdadt2001]. Der IBT-Server wurde gemalR den Wisfongen und Zielen

des Fernstudiums angepasst. Nach internen Probelaufespatar8ber 2000 ging die auf
Basis des IBT-Servers erstellte Kommunikationsplattfdes Fernstudiums im Oktober
2000 online [Nandelstadt2001].

Im Laufe der Zeit stellte sich der Ansatz, eine externe SarfbALdsung einzusetzen,
auf deren Programmierung kein Zugriff besteht, jedoch algrdlexibel dar. Es war nur
schwer moglich, den IBT-Server neuen Anforderungen undiBassen des Fernstudi-
ums anzupassen. Aus diesem Grund wurde deshalb im Sommedaatit begonnen
eine neue Kommunikationsplattform zu entwickeln (siehetfitbfaum2006]). Die Idee
zur Worksphere war geboren. Die Entwicklung wurde von dethNaum GmbH, die

an der Planung und Konzipierung der Kommunikationsplatifoeteiligt war, initiiert.

Unterstitzt wurde die Entwicklung von der Arbeitsgruppeciiteernetze und Verteil-
te Systeme, Technische Fakultat, Universitat Bielefeld. Il\plementierung der neuen
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Plattform wurde als OpenSource Softwakenzipiert. Es sollte ein System entstehen,
das flexibel einsetzbar ist und den Wiinschen der Betreibenduell angepasst werden
kann. Aus diesem Grund sollten die Betreiber einer Plattfauf Basis der Worksphere
auch Zugriff auf den Quellcode der Programmierung habengigmne Anpassungen
und Erweiterungen umsetzen zu kénnen.

3.1. Technische Anforderungen

Die Worksphere lauft serverseitig auf jedem Betriebssystias die Skriptsprache PHP4
unterstitzt. PHP (PHP steht fRHP HypertextPreprocessor (vgl. [Zic2005D)ist ei-
ne Skriptsprache, die eine an C und Perl angelehnte Syntaxtdasich vor allem fir
die Programmierung von Webanwendungen bzw. dynamischéséifen eignet. Sie ist
leicht zu erlernen, als OpenSource verfugbar, lizenzinziesetzen und fir eine Vielzahl
unterschiedlicher Betriebssysteme verfligbar, wie z.BxWMarianten, Linux, Windows
und Mac OS (vgl. [Welling2001]).

Weitere Grundbausteine bei der Entwicklung bildeten diert§ource Produkte Linux
(Betriebssystem), Apache (Webserver) und MySQL (Relates Datenbanksystem).
Eine Umgebung aus diesen Systemen, in Zusammenspiel m8lagtsprache PHP,
wird haufig alsLAMP-Systenbezeichnét Die Worksphere kann aber auch auf anderen
Betriebssystemen und mit anderen Webservern betriebesteweber Wechsel auf ein
anderes Datenbanksystem erfordert evtl. Anpassungen.

Auf Seiten der Clients sind die einzigen Anforderungen aiov&er (fir eine vollstandi-
ge Funktionalitat der Worksphere mit Unterstiitzung vonc@dsg Style Sheets (CSS)
und JavaScript) und ein Internetzugang. Damit kann einfétian auf Basis der Work-
sphere auf so gut wie jedem System genutzt werden.

3.2. Kernfunktionen der Worksphere

Den Kern der Worksphere bildet eine angepasste und erteeiersion der PHPLib
7.2d [PHPLIib], im Weiteren kurz als PHPLib/w bezeichnete PHPLIb ist eine Samm-

ISiehe auch http://www.opensource.org

2Fir eine ausfuhrliche Darstellung der Skriptsprache PHiRrsdieser Stelle auf entsprechende Litera-
tur verwiesen, z.B. [Krause2001], [Ratschiller2000], [W#g2001] oder die offizielle PHP-Webseite
http://www.php.net.

3Vergleiche http://www.onlamp.com und http://de.wikigedrg/wiki/LAMP.
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lung von PHP-Skripten, die Funktionen bieten, welche Rrognierer beim Entwickeln
von Anwendungen in PHP h&ufig bendtigen. Die PHPLIb stergrutiér GNU Libra-

ry Public License (LGPL) und kann daher sowohl in nichtkormzredlen als auch in

kommerziellen Projekten kostenfrei eingesetzt werdenZ@heiten zur LGPL sind im
Download-Paket der PHPLIib enthalten [PHPLib] sowie untgr:Hiwww.gnu.org). Die

ersten Versionen der PHPLib wurden von Boris Erdmann undtién Kéhntopp ent-
wickelt [Kohntopp1999]. Bei weiteren Versionen der PHPkdmen neue Entwickler
hinzu, unter ihnen sind vor allem Sascha Schuhmann und Jayd®brth zu erwéh-
nen, die wesentlichen Anteil an den Funktionen zur Sitzuaeggaltung und anderen
Klassen hatten [K6hntopp1999]. Die Weiterentwicklung BEIPLIb ist seit einiger Zeit
eingestellt und Teile der PHPLIib sind im PEAR-Projekt agiyggen (PHP Extension
and Application Repository, http://pear.php.net). Imgésiden wird die Funktionalitat
der PHPLib/w umrissen, da sie die Grundlage der Progranumievon Modulen fur

die Worksphere bildet. Fiur eine ausfuhrliche Dokumentasiei auf [K6hntopp2002],
[K6hntopp1999] und [Ratschiller2000] verwiesen.

3.2.1. Konfigurationsdateien

Die PHPLib/w hat zwei Dateiéndie Konfigurationsinformationen enthalten und die fiir
jede Installation der Worksphere angepasst werden misssgend.php undlocal.inc.

Die Dateiprepend.php ladt die Skripte mit den Definitionen der Klassen der PHRAb/
die in den verschiedenen Skripten verfligbar sein sollendBe Skripten der Work-
sphere geschieht die Einbindung der Datiedpend.php Uber die Anweisungnclude

("prepend.php”).

Zur Anpassung der Basisklassen der PHPLib/w werden in dégi xal.inc eigene
Klassen, die auf die Umgebung abgestimmt sind, abgeleitet.

3.2.2. Datenbank-Abstraktion

Die PHPLib/w stellt mit der Klass®B_Sql ein API mit Funktionen zur Verfligung,
die den Zugriff auf Datenbanken weitestgehend unabhangigy xugrunde liegenden
relationalen Datenbankmanagementsystem (RDBMS) entauberch das Andern des
sog. Backends der Datenbank-Abstraktionsschicht ist@stlsmdglich, das RDBMS zu

“Die Dateien befinden sich im Unterverzeichttienf einer Worksphere-Installation
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wechseln, ohne die Datenbankzugriffe in den einzelnenrBnogpteilen zu andern, die
die Funktionen der Abstraktionsschicht verwentdddie Worksphere verwendet bisher
nur das Backend fur MySQL-Datenbanken und wurde nicht ndeeen RDBMS gete-
stet (abgesehen von Tests bei einer sehr friihen Versionastigies).

Die Verwendung der Datenbankabstraktion l&sst sich anaehsten an einem kurzen
Beispiel veranschaulichen:

1 <?php

/I Datei mit Voreinstellungen fuer die Worksphere laden
i ncl ude("prepend.php");

6 [/l Neues Datenbank-Objekt erzeugen
$db = new Worksphere_DB;

/I Verbindung zur Datenbank herstellen
$db->connect("worksphere”, "localhost", "db_user", "
db_passwd");
11
/I SQL-Statement erstellen
$sql = "SELECT +* FROM test_table";

/I Query ausfuehren
16 $db->query($sql);

/I Ergebnis mit einer Schleife durchlaufen und ausgeben
whi | e ( $db->next_record() )

{
21 $spaltel = $db->f("coll");
$spalte2 = $db->f("col2");
$spalte3 = $db->f("col3");
echo "<p>$spaltel | $spalte2 | $spalte3</p>";
% }
?>

Listing 3.1: Ein Beispiel fur die Verwendung vadB_Sq|l.

5Selbst mit der PHPLib/w ist die Portierbarkeit zwischerzeinen RDBMS aber nur theoretischer Natur,
wenn nicht von vornherein bei der Programmentwicklung aumttierbarer Datenbankcode in Form
von SQL-Anweisungen geschrieben wird. Werden hier datekdezifische Funktionen verwendet,
mussen diese bei der Portierung auf ein neues RDBMS umgelsehmwerden (Zur Standardisierung
von SQL und den Unterschieden verschiedener SQL-Dialédte auch [EImasri2002]).
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Die erste Zeile erzeugt ein neues Datenbankobjekt. Alsstéstwird eine Verbindung
zur Datenbankvorksphere auf localhost mit dem Benutzernameab_user und dem
Kennwortdb_passwd hergestellt. Diese Parameter kdnnen auch direkt Giber tipren
chenden Konfigurationsvariablen in der Dgiegpend.php gesetzt werden (dies ist die
bei der PHPLib/w bevorzugte Variante):

$ WS CONF['DB_HOST"] = "localhost";
$ WS _CONF['DB_DATABASE"] = "worksphere";
$ WS_CONF['DB_USER"| = "db_user";
$ WS CONF['DB_PASSWORD"] = "db_passwd";

Mit dem Aufruf vonquery() wird eine Anfrage an die Datenbank abgesendet. Die Me-
thode kiimmert sich um alle relevanten Funktionsaufrufé/esarbeitung und zum Sen-
den der Abfrage, die je nach Datenbanksystem untersctiresiiid. Konnte die Abfrage
erfolgreich ausgefiihrt werden, steht das Ergebnis bamndikann innerhalb eines Skrip-
tes weiter verarbeitet werden.

Die Methodenext_record() liefert einen Boolean-Wert, ob ein Datensatz gelesen wer-
den konnte oder nicht und stellt ggf. den gelesenen Dateisatner Ergebniszeile zur
Verfugung. Auf die einzelnen Eintrage der Ergebniszeiie (le Namen der Attribute
der Relation haben) kann Uber die Methd@ezugegriffen werden. Im Beispiel wer-
den so die Werte der Attributell, col2 undcol3 aller gelesenen Datensatze in einer
Schleife ausgegeben.

3.2.3. Sitzungsverwaltung (Sessions)

Die Klasse zur Sitzungsverwaltung ist der eigentliche @ruwmarum die PHPLIib von
Kristian Kéhntopp und Boris Erdmann entwickelt wurde. Uismlich wurde die PHP-
Lib fur PHP3 geschrieben, um Variablen und deren Werte UbarAufruf mehrerer
Webseiten hinweg guiltig und verfiigbar zu machggohntopp1999].

Exkurs: HTTP und Cookies

Das Hypertext Transfer Protocol (HTTP)st ein zustandsloses Proto-
koll (vgl. [Kurose2002] und [Tanenbaum2003]). VerschieeleAnfragen

6Seit PHP4 ist die Sitzungsverwaltung Bestandteil von PHP
"Version 1.0 von HTTP ist definiert in RFC1945, Version 1.1 ikGR616 [RFC]
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eines gleichen Clients werden nicht miteinander in Zusaniraeg ge-
bracht. Wenn ein Benutzer eine Webseite Uber seinen Broasteuft,
sendet der Browser eine HTTP-Anfrage (HTTP request) ameebser-
ver, der mit einer HTTP-Antwort (HTTP response) auf die Age des
Browsers reagiert. Danach ,vergisst“ der Server, dassreCtient ,jemals*
gesehen hat.

[_ \ HTTP-Anfrage
-
/| -
|

@ HTTP-Antwort

Client Webserver

Abbildung 3.2.: HTTP-Anfrage/-Antwort.

Oftist es aber gewlinscht, den Zustand zwischen Anfragéruteslten (z.B.
bei Benutzeranmeldungen auf einer Webseite). HTTP biateneMecha-
nismus zur Identifizierung von Clients. Die Technik hierfdire alsCoo-
kiesbekannt ist, wurde von Netscape eingefiihrt [Tanenbaunj20tBist
in RFC2109 [RFC] spezifiziert.

Cookies sind allerdings eine viel kritisierte und kontnevdiskutierte Tech-
nik, da es damit auch méglich ist Web-Nutzungsgewohnheitees Benut-
zers zusammenzustellen. Auf diese Diskussion, auch innZerganhang mit
moglichem Missbrauch von Cookies durch Sicherheitsligahim Rah-

men dieser kurzen Darstellung nicht weiter eingegangeneverinforma-
tionen hierzu sind z.B. auf den Seiten der Cookie Centralrmieff.

Wenn ein Client eine Webseite anfordert, die Cookies emsanhtwortet
der Server mit einer HTTP-Antwort, deren Header die Z&é&t-Cookie:

beinhaltet (siehe Abbildung 3.3). Der Wert des so vom Sdikermittelten
Cookie ist oft eine Identifikationsnummer (z.Bet-Cookie: 12345). Emp-
fangt der Client die Antwortnachricht, erkennt er die Sebkie-Zeile und
kann den Wert bzw. Inhalt des Cookies speichern, sofern lilemtookies
akzeptiert. Zusammen mit dem Wert des Cookies werden idrivise die
Domane des Cookie-sendenden Servers und eine Giltigkedsdir den

8http://www.cookiecentral.com [Kurose2002]
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Cookie abgespeichert. Ist keine Gultigkeitsdauer angaydiedeutet dies,
dass das Cookie nur so lange leben soll, wie die Browseariad&uft, ein
s0g. nicht-persistentes Cookie. In spateren Anfragen angtichen Ser-
ver bindet der Client die Header-Zei@ookie: zusammen mit dem gespei-
cherten Wert des Cookie in den HTTP-Anfrage-Header ein. €®kie:
12345). Auf diese Weise kann der Server den Client wiedererkennen

(1) HTTP-Anfrage

(2) HTTP-Antwort + Set-Cookie

(3) HTTP-Anfrage + Cookie

Client - (4) HTTP-Antwort

Webserver

Abbildung 3.3.: Typischer Cookie-Austausch.

Cookies bieten eine einfache Mdoglichkeit, den Zustand vofragen zu speichern. Sie
haben allerdings den Nachteil, dass sie a) auf Client-g§espeichert werden, also kei-
ne Kontrolle auf Seiten des Servers Uber die Daten bestehblndass sie nur eine
begrenzte Grol3e fur zu speichernde Daten haben. Es istl@giiaschenswert, die Zu-
standsinformationen auf Serverseite verwalten zu kén@enau dies erlaube®essions
(Sitzungenpder genauegession-Objeki&Sessions sind serverseitige Sammlungen von
Variablen, die zusammen einen Zustand reprasentieremn. dilie sog Session-1Dwird
eine Datensammlung auf dem Server identifiziert (vgl. Adiloilg 3.4). Die Session-ID
wird dem Client als Cookie Ubertragen.

[ =

‘ \ Ich bin S3 =_—
—> !

B ==

Client

Webserver

Abbildung 3.4.: Session-Objekte kdnnen als Datensamneluirgif dem Webserver be-
trachtet werden.

In der Standardeinstellung arbeitet die Sitzungsverwmglaer PHPLib/w mit Cookies.
Es ist jedoch moglich dieses Verhalten auf die sog. GET-bghumzustellen. Dabei
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wird die Session-ID als Teil der URILkodiert. Ebenso bietet die PHPLib/w einen Rick-
fallmodus. Ist die Klassenvariabf&fallback_mode der KlasseSession bzw. Der sie
erweiternden Klass@/orksphere_Session auf get gesetzt, wird der GET-Mode ver-
wendet, falls Cookies vom anfragenden Client nicht unikzstwerden. Die Nutzung
der GET-Methode wird allerdings nicht empfohlen, da sieeherheitsrisiko darstellt.
Die Daten werden direkt sichtbar mit der URL Ubertragen udidnien auf diese Weise
auch in den Logs von Webservern gespeichert werden oder feredRéHeadéef auftau-
chen (vgl. dazu [Huseby2004]).

Die PHPLib/w verwendet zur Speicherung der Session-Datgersaannt€ontainer Die
Container-Klassen beginnen mit dem Pr&@iX_. Zur Auswahl stehel€T_Sql (Spei-
cherung in einer Datenbank;T_File (Speicherung im Dateisystem) ur@rl_Shm
(Shared Memory) [K6hntopp1999]. Der Standard-ContaiselCiT_Sql (die Sessin-
Daten werden intern in der Relati@ctive_sessions gespeichert. Bei der Verwendung
von CT_Sql ergibt sich das in Abbildung 3.5 dargestellte Klassensyste

. erweitert .
Session - Worksphere_Session
benutzt benutzt
¥ Y
erweitert
CT_Sql - Worksphere_CT_Sql
benutzt benutzt
y y
erweitert
DB_Sdql - Worksphere_DB

Abbildung 3.5.: Klassenschema DB_Sql, CT_Sqgl und Sessmm beren erweiterter
Klassen (nach [Kéhntopp2002]).

Die Nutzung der Sessionverwaltung lasst sich wiederum afahisten an einem Bei-
spiel erlautern:

1 <?php

// Datei mit Voreinstellungen fuer die Worksphere laden

SURLs (Uniform Resource Locators sind eine Teilmenge vondJRIniform Resource ldentifier). In
RFCs und offiziellen Dokumenten wird deshalb normalerweseURIs gesprochen (vgl. RFC1630
und RFC2396). Der Begriff URL ist allerdings bekannter uricvdeshalb hier verwendet.

10Dje meisten Browser senden den Referer-Header im HTTP-¢teaid. Er enthalt die URL des Doku-
ments, von dem die Anfrage ausging.
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i ncl ude("prepend.php");

e [/l Aufruf von page_open mit der Session-Funktionalitat
/I => Laden der ggf. bisher gespeicherten Session-Variable n
1 aus dem Container
page_open("array("sess" => "Worksphere_Session"));

u if ( lisset($s)) { $s = 0; }

/I Die globale Variable $s bei der Session registrieren
/I (ohne(!) vorangestelltes $-Zeichen)
$sess->register('s");

16
echo "s hat den Wert $s\n";

$s++;

21/l Zurueckspeichern der registrierten Session-Variablen in
/I den Container
page_close();

>

Listing 3.2: Ein Beispiel fir die Verwendung der Sessiomtionalitat.

Ein PHP-Skript, das die Sessions der PHPLib/w nutzt, hatlestens zwei Funktions-
aufrufe:page_open() (am Anfang des Skriptg)age close() (am Ende des Skripts).
Beim Aufruf vonpage_open() wird mitgeteilt, dass die Seite die Session-Funktionalita
verwenden soll, so wie sie in der erweiterten Kladgeksphere Session konfiguriert
ist. Die beiden page-Funktionen werden in der PHPLib-Dodmitation [KOhntopp2002]
auch als Seitenverwaltungsfunktionen bezeichnet. Zuhteadst, dass vor dem Aufruf
von page_open() keine Ausgaben im Skript gemacht werden dirfen, da die kamkt
den Cookie-Header und weitere Header setzt. Die Funki@ge_close() sollte immer
am Ende eines Skriptes aufgerufen werden, damit die resgistn Session-Variablen im
Container gespeichert - persistent gemacht - werden. MitAefruf der Methodeegi-
ster() in Zeile 15 des Beispielskripts wird die Varialfhs bei der Session angemeldet.
Von nun an wird der aktuelle Wert der Variabl®s beim Aufruf vonpage_close() ge-
speichert und bei einem Aufruf vqmage_open() wieder hergestellt. Mit dem Aufruf
der Methodaunregister() kann eine Variable von der Session abgemeldet werden.
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3.2.4. Authentifikation

Mit der KlasseAuth bzw. Worksphere_Auth

gepruft werden kann, ob sich ein Benutzer

verwaltung der PHPLib/w festgehalten.

8] Worksphere DpenSource - Netscape

wird ein einfacher Mechanismus zur Au-
thentifikation bereitgestellt: Benutzer melden sich miean Benutzernamen und Kenn-
wort an. Die Klasse bietet Methoden, mit denen auf jeder Seite bzyedem Skript
bereits angernieddelst dies der Fall, wird
der Inhalt der Seite dargestellt, andernfalls ein frei kgunierbares Login-Formular (sie-
he Abbildung 3.6). Ob sich ein Benutzer bereits angemelaetvird Gber die Sitzungs-

. Fle Edt View Go Bookmarks Took ‘Wwindow Help

Go Q @ Q [ 10 g v worksphere, defworksphere_demmofbeispiel_auth phe

- (AMail 48 Home [Bockmaks % Google % Heiko's Homep.. EIRWS C3Worksphere

| 4,9

] MewTab | 1 Worksphere OpenSource |

worksphere

Benutzername: [ ]

Sie kéinnen die Plattform nur nutzen, wenn Sie registriert sind
Kennwort vergessen oder Fragen zum Login in die Plattform? Hilfe zum Login

@

B2 & H O Do

Abbildung 3.6.: Beispiel fur das frei konfigurierbare Logtormular (1), Anzeige des

. Fle Edt Yiew Go Bookmarks Tools Window Hel

a GQ o @ Q Wit/ worksphere.d/wol ng @
» [(BMail 4 Home EJBookmarks % Gaogle S Heiko's Homep... EIAVS EJwarksphere

&) NewTab [ W Worksphere OpenSource 3
Sie haben sich erfolgreich angemeldet,

Thre Benutzer-10 lautet: 63bf77673c32aa36e3b00C70MA12531

DA 6F O[0me S e

Seiteninhalts nach erfolgreichem Login (2).

Alle Seiten, die die Authentifikation der PHPLib/w verwend@aben die im Beispiel-

skript dargestellte allgemeine Struktur:
<?php

1zur Problematik dieses einfachen Ansatzes siehe auch ¢gat2001], Kapitel 9: Identifizierung und

Authentifikation
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/I Datei mit Voreinstellungen fuer die Worksphere laden
i ncl ude("prepend.php");

/I Aufruf von page_open mit der Session- und
/I und der Authentifikationsfunktionalitaet
page_open("array("sess" => "Worksphere_Session",
"auth" => "Worksphere_Auth"));
10

echo "Sie haben sich erfolgreich angemeldet.\n";
echo "lhre Benutzer-ID lautet: ".$auth->auth["uid"]."\n

15 page_close();

?>

Listing 3.3: Ein Beispiel fir die Verwendung der Authentétlon.

Intern arbeitet die Authentifikation mit User-IDs. Usersihaben ein festgelegtes
Format, sie werden beim Anlegen eines neuen Benutzers UderAdministrati-
onstool der Worksphere mit den PHP-Funktionamigid()*? und md5()*3 erzeugt:
$uid=md5(uniqid()).

Mit der Klassenvariablelifetime kann die Gultigkeitsdauer einer Anmeldung in Mi-
nuten festgelegt werden. Ist ein Benutzer fur eine langeieas die festgelegte Zeit
inaktiv4, muss er sich erneut authentifizieren.

Gegentber der PHPLIb ist die PHPLib/w um die Protokolligruon Zugriffsdaten der
Benutzer in einer Log-Tabelldogs) erganzt. Es wird protokolliert, welche Seiten der
Worksphere der Benutzer mit welchen Parametern, zu wel@wetpunkt von welchem
Host (bzw. mit welcher IP-Adresse) aus abgerufen hat. @ptikann beim Aufruf der
Funktionpage_open() ein Kommentar zum Seitenaufruf in der Log-Tabelle gespaich
werden:

2Die Funktionunigid() erzeugt eine ID aus der Systemzeit in Millisekunden; mit agationalen Para-
meterprefix kann ein Pré&fix fur die ID festgelegt werden (vgl. [KrausePp0

13pje Funktionmd5() einen Hash-Code aus dem iibergebenen Parameter nach dem &4i3&dé-Digest
Algorithmus (vgl. [Krause2001]).

Yaktivitat bzw. Inaktivitat bezieht sich auf die Interaktiales Benutzers mit dem Server. Dazu z&hlen
Anfragen nach einer neuen Seite, das Speichern von Datefleidtéten des Benutzers, die nur auf
dem Client-System ausgefihrt werden, z.B. das Schreilnes &eitrags in ein Formularfeld, kbnnen
nicht als Aktivitdt gewertet werden, da der Server hiervimhts mitbekommt.
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page_open("array("sess" => "Worksphere_Session",
"auth" => "Worksphere_Auth",
"page" => "Kommentar zur Seite"));

Die Log-Tabelle liefert wertvolle Informationen, falls tegelmarigkeiten festgestellt
werden oder Fehler nach verfolgt werden missen. Es kannrgegrenzt werden, wel-
cher Benutzer bzw. welcher Account fur die UnregelmaRigkeverantwortlich ist bzw.
bei welcher Folge von Seitenaufrufen der Fehler aufgetriste

3.2.5. Zugriffsrechte (Permissions)

Mit den Methoden der Klasggerm bzw. der sie erweiternden Klasééorksphere Perm
konnen Zugriffsrechte fir einzelne Benutzer verwaltetdeer Die PHPLib/w verwaltet
die Zugriffsrechte in der Relatiopermissions in einer Datenbank, statt wie die PHP-
Lib die Zugriffsrechte fest in einem Array in der Klasse zullaen. Es muss hier auch
anstatt von Zugriffsrechten voBruppenoder Rollen gesprochen werden. Die Zuge-
horigkeit eines Benutzers zu einer Gruppe bzw. das Inneheimer Rolle fihrt dazu,
dass der Benutzer fir ein Objekt (z.B. ein Forum in der Wdnlkse) ein bestimmtes
Zugriffsrecht hat (z.B. Lesen, Schreiben). Diese Art degifitskontrolle wird auch als
Role-based Access Control (RBA&zeichnet.

.Role-based access contr@RBAC) — Rather than to subjects, permissions
are assigned to roles. A subject always acts according toutliently dele-
gated role and therefore acquires the appropriate peonsselevant to the
current role. The subject can hold different permissiorabjects depending
on the role assigned to it.“ ([Pieprzyk2003], Kapitel 17586)

»The RBAC model streamlines the access control by first deginoles
which are given access permissions to objects and lategrasgiroles to
subjects.” ([Pieprzyk2003], Kapitel 17, S. 576f.)

Die Gruppenzugehdrigkeiten eines Benutzers werden in d&tiBnpermissions ge-
speichert. Ein Benutzer kann beliebig viele Gruppen zugeen bekommen. Ein be-
stimmter Zugriff eines Benutzers auf ein Objekt ist danawst, wenn der Benutzer zu
einer Gruppe gehort, die das Recht eines solchen ZugriffideauObjekt hat (vgl. Abbil-
dung 3.7). Um die Klasse fur Zugriffsrechte zu nutzen, mus$dnktionpage_open()
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mit einem weiteren Element aufgerufen werden (siehe Balspipt 3.4, Zeilen 11-13).

hat Rolle
Benutzer B
hat Rolle

Student

LR = Leserecht, SR = Schreibrecht

Abbildung 3.7.: Modell der Zugriffskontrolle der PHPLib/Winke Seite: Zuordnung
von Rollen zu Benutzern. Rechte Seite: Zuordnung von Béigaatigen
zu Gruppen. In dem Beispiel haben Benutzer A und BenutzerrBhdu
ihre Gruppenzugehdrigkeit Lese- und Schreibrechte in demrf; Be-
nutzer C hat nur Leserechte in dem Forum.

Die KlasseWorksphere_Perm bietet fiir diese Uberpriifung die Methodeswve _dperm()
undhave_dpermid() (Skript 3.4, Zeile 30). Das folgende Beispielskript veraraulicht
die Verwendung der Klasse fur Zugriffsrechte:

<?php

/I Die Foren-ID - $f ID - wird dem Skript als URL-Parameter
/I uebergeben

/I Datei mit Voreinstellungen fuer die Worksphere laden
7 i ncl ude("prepend.php");

/I Aufruf von page_open mit der Session-, der
/I Authentifikations- und der Zugriffsrechtefunktionali taet
page_open("array("sess" => "Worksphere_Session",
12 "auth" => "Worksphere_Auth",
"perm" => "Worksphere_Perm"));

$db = new Worksphere_DB;

17/l Testen, ob das Recht zum Lesen im Forum vorhanden ist
$leserecht = false;
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/I Eintraege der Tabelle foren_rechte lesen auslesen, die
/I die IDs der Gruppen speichert, die Leserecht fuer das
22/l Forum haben
$query = "SELECT lesen FROM foren_rechte_lesen WHERE ID ="
$f_ID™;
$db->query($query);

while ( $db->next_record() )

27
{
/I Testen, ob der angemeldete Benutzer in der
/Il aus der Tabelle gelesenen Gruppe ist
if ($perm->have_dpermid($db->f("lesen")))
{
32 $leserecht = true;
}
}
if ( $leserecht )
a7 |
/I Code zum Anzeigen der Formulareintraege
(...)
}
2 else
{
echo "<P>Sie haben keine Berechtigung Eintr&auml;ge
in diesem Forum zu lesen.</P>";
}

a7 page_close();
?>

Listing 3.4: Ein Beispiel fur die Verwendung der Zugriffshge.

3.3. Kommunikationsfunktionen der Worksphere

Die Worksphere bietet verschiedene Kommunikationsmbgéden, die es den Benut-
zern erlauben, sich untereinander auszutauschen. Sia gebb die Mdglichkeit, Do-
zenten und Experten zu bestimmten Themen zu befragen unauhtgn einzuholen.
Die Kommunikationsfunktionen der Worksphere sind als Medealisiert, die sich be-
liebig miteinander kombinieren lassen und frei eingese¢ztien kbnnen. Auf diese Wei-
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se kann eine Plattform erstellt werden, die sich den indwiilén Anforderungen eines
Kurses genau anpassen lasst. Um eine Plattform auf Basi§aiksphere zusammen zu
stellen, sind Programmierkenntnisse (in PHP) erforderiie Verwaltung und Konfigu-
ration der einzelnen Module wird durch ein Administratimeskzeug unterstitzt (siehe
Abbildung 3.8). Im Weiteren werden einige der Kommunikasfunktionen der Work-
sphere kurz dargestellt, ohne dabei auf technische Deiaitsigehen.

itit Bielefeld | Nothbaum Plattform - Mozilla Firefox

%

y | 4 [G ]
¥ [Cloogs TEIEO == Heko Holtkam... EIRYS  ETNothbaum
worksphere worksphere
Administration S Opansaures
Donnerstag | 23.03.2006
» Gruppen
» Benuteer Foren
+ Black Board:
urm a
» Foren
e
isten
» Datsibsreich Diese die Lefrenden eingerichtst. Hier sind die Lehrenden unter
T 1 Farum der Lefenden s o
B e et e Dieses Forum st fir die Studiersnden eingerichitet, Hier sind die Studierenden
» Log-Tabole unter sich. Sie kirrie, .
o e e e e um ist fur die TeilnehmerInnen der Konferenzen eingerichtet. Hier
» Hife
:i’;:i:””'mhe'e 4 Forurn der Universitite-Miglieckr rsitats-Mitglieder eingerichtet, Sie konnen Thre

Worksphere Opensource

Abbildung 3.8.: Screenshot des Administrationstools ¢@atellt ist die Liste aller ein-
gerichteten Foren).

3.3.1. Foren

Die Foren der Worksphere sind sogenannte digitale Foreérma(oh alsNewsgroupde-
zeichnet), in denen Benutzer eigene Nachrichten verditbeth und andere Nachrichten
beantworten kdnnen. Die Nachrichten in einem Forum werdeginer hierarchischen
Struktur dargestellt, die den Verlauf einer Diskussiondeiespiegelt. Es lassen sich sehr
schnell Diskussionsbeitrage sowie die zugehdrigen Artemound Folgebeitrage finden
und lesen. So kann eine Diskussion im Forum leicht nachegéin werden. Neue Beitra-
ge werden in einem Forum besonders hervorgehoben. Der Bariatnn einen Zeitraum
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in Tagen festlegen, in dem neue Beitrdge kenntlich gemaetden sollen. Die Startseite

3 Nothbaum Plattform: FAG - Jahrgang 9 - Mozilla Firefox
He Edt Vew Go Bookmarks Tooks Hep m

fagnoth ooy ] &[G |

Re: Statistisches Bundesamt 1R
2,

ablich und ist die Angabe i L oder bei Tabellen: Statistisches Bundesamt 2003
Ich winsche Ihnen noch gutes Gelingen!
e

£
(18.08.2005)
(22.08.2005)
(22082008

Forum zum wissenschaftlichen Arbeiten

Eintrage der letzten | Tage _henvorheben

Absenden

..............

1022006
21.02.2005)
(18.02.2006)
0022006
(16.02.2006)
e (16.02.2008)
(16.02.2006)
(16.02.2006)
©8.02.2006)
von (14.02.2005)
(13.022006)
(13.02.200)
e (08.02.2008)
(13.02.2008)
©102.2005)
1022008
8012006

@101.2006) q
Iy

5 derm SGB V vonmemesesmm
v

Abbildung 3.9.: Screenshot eines Forums in der Workspl@tegtseite des Forums (2),
Nachrichtenanzeige im Forum (1).

eines Forums prasentiert dem Benutzer eine UbersichtRiussionen in dem Forum
(vgl. Abbildung 3.9). Wahlt der Benutzer eine bestimmte INaxht aus, so wird der
vollstandige Text dieser Mitteilung angezeigt sowie deskdssionsstrang (authread
genannt), zu dem sie gehdrt (siehe Abbildung 3.9).

Uber das Administrationstool der Worksphere kénnen bigiglele Foren eingerichtet
werden. Fir jedes Forum kann eingestellt werden, welch@g&muin der Worksphere
Lese- und/oder Schreibzugriff auf das Forum haben.

3.3.2. Chats

Die Worksphere bietet ein einfaches Chat-Modul. Ein Chagirse synchrone und text-
gebundene Kommunikationsmdglichkeit. Chats ermégliadsenn Echtzeit mit anderen
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Chat-Teilnehmern zu kommunizieren. Der Begriff ,Chat“geriur ,Plausch®, ,Plaude-

rei*, ,Schwatzchen®) macht deutlich, dass diese compatemittelte Kommunikations-
form dem miindlichen Gesprach zugeordnet wird, auch wennailieehmer eines Chats
dabei nicht sprechen, sondern tippen [e-teaching2006jehNeem eigentlichen Nach-

Ee St e Go Golmarts Tods tb ]
S A a [N ] 4 [ |
§ Clicoge Tilso ~-rotootiam.. 08 Db

17032005 1 ot
7oa0s  1eE st
V0305 B o
103205 818

17.03 200

7oa0s 1823

Abbildung 3.10.: Screenshot eines Chat-Raums (1) und éhes-Archivs (2) in der
Worksphere.

richtenfenster, in dem die Eingaben der Benutzer erschewied am rechten Rand eine
Benutzerliste angezeigt, die alle Benutzer fihrt, die imtcRaum anwesend sind (siehe
Abbildung 3.10). Teilnehmer haben die Mdglichkeit, diebeades Textes zu dndern, in
dem ihre Mitteilungen dargestellt werden. Das automagisstrollen des Nachrichten-
fensters kann abgeschaltet werden, um langere NachridmigiDiskussionen in Ruhe
verfolgen zu kénnen. Fur private Nachrichten zwischen ZBeutzern, die nicht in
der offentlichen Diskussion erscheinen sollen, steht Eliisterfunktion zur Verfligung.
Beim Anlegen eines Chats kann eingestellt werden, ob dighgesfn Diskussionen ar-
chiviert werden. Das Chat-Archiv erlaubt es, die Inhaltegaegener Chats zu einem
spateren Zeitpunkt nachzulesen (siehe Abbildung 3.10).
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3.3.3. Schwarze Bretter

Die Schwarzen Bretter in der Worksphere sind einfache Netuf@enbretter Bulletin
Board9. Je nach Einsatz haben alle Nutzer oder nur bestimmte @&njgte M6g-
lichkeit Aushange in Textform auf einem Schwarzen Brett zachen oder zu lesen.
Schwarze Bretter kdnnen auch als Newsticker genutzt wergendie Benutzer einer
Plattform tber Neuigkeiten zu informieren. Die Administnen haben beim Anlegen
eines Schwarzen Bretts vielfaltige Konfigurationsmodtaiten. Es kann festgelegt wer-
den, welche Gruppen das Recht zum Lesen und/oder SchreimeBaitragen haben,
nach welcher Sortierreihenfolge Beitrage angezeigt werdb anonyme Beitrage er-
laubt sind etc.

3 Alumni-Plattform der, Fakultdt fiir Gesundheitswissenschaften, Universitit Bielefeld | Nothbaum-Plattform - Mozilla Firefox
Flle Edt Yew Go Bookmarks Took Help

- D @8 [ bt fwn slumni-public-health-bislefeld.nathbaum, comjindex, phe | & [[CL |
% [Clocoge MELE0 =+t Heko Holtkam... JRvS  (Jncthbaum

Universi tat Bielefeld ﬁ ty .-»-u \
ﬁ [ ﬂ

Montag | 20.03.2006
» Aktueles

Alumni-Infos der Fakultat B

Infor mationen dber die Alumni-Plattform und Neues aus der Fakultat (Inhalte auch Uber Mewsticker abrufbary

\ Klicken Sie hier, urn einen neuen Eintrag zu verfassen. \

Neue offene Internet-Seite der Alumni-Plattform: vwww.public-health-netz.de

Unter der Internet-adresse www public-health-netz de finden Sie nun eine offene Seite der Plattform, die Thnen stets einen
aktuellen Uberblick ther die wichtigsten Neuigkeiten aus der Alumni-Plattfiorm lisfert 2.8, Uber alle neuen Yeranstalungstipps,
Literaturtipps, Stellengesuche und -angebate usw. . Uber einen Klick auf die Peifragstite! gelangen Sie gleich an die richtige Stelle
inder Plattforrm, wo Sie die kamplette Nachricht lesen kinnen oder auch einen eigenen Beitrag schreiben kBnnen.

Als Alumni haben Sie zudem die Maglichkeit, selbst Inhalte auf dieser Seite zu vertffentlichen, indem Sie in der Alumni-Plattiorm
Eintrage am "Schwarzen Brett der Alumni® vornehmen oder auch in anderen Informationsseiten wie 2,8, in den Stellenangeboten
oder -gesuchen oder in Foren und Downloadbereichen, die mit einem Hinweis auf den Mewsticker gekennzeichnet sind.

AuBerdem werden dort auch [hre Selbstbeschreibungen angezeigt, sofern Sie diese fiir die AuRendarstellung freigegeben haben
Digse Moglichkeit eteht Ihnen unter "Meine Seite” zur Yerfligung,
Johanna Lojewski, 20.03.2006, 09:47

Aktuelle Stellenausschreibungen
Die Hochschule Hannover stellt zum 1. Mai 2006 eine/n wissenschaftliche/n Mitarbeit/in ein und auch der Dr. Mabuse-verlag hat
eine Redakteur-Stelle zu besetzen Mehr ==

Johanna Lojewski, 16.03,.2006, 10:36

Nothbaum GmbH [Aktuelle Infromationsbroschiire des Weiterbildungsangebotes BGM

4]

Abbildung 3.11.: Screenshot eines Schwarzen Bretts in dek$ighere.

3.3.4. Dateibereiche

Dateibereiche sind ein webbasiertes Dateiarchiv innbrhalr Worksphere. Benutzer
konnen Dateien speichern und laden. Jede Datei kann mit €imebeschreibung und
einem ausfuhrlichen Kommentar versehen werden (vgl. Aiobid) 3.12). So kdnnen z.B.
unterschiedliche Versionen einer Datei genauer besaniahd der Arbeitsstand erlau-
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tert werden. Mit dem Rechtesystem der Worksphere ist esiomglenau festzulegen,
welche Benutzergruppen Dateien eines Dateibereichs tigden oder Dateien hinein-
stellen durfen.

9 Alumni-Plattform der Fakultit fiir Gesundheitswissenschaften, Universitit Bielefeld | Nothbaum-Plattform - Mozilla Firefox
File Edit View Go Bockmarks ook Help

- 5 @ [ Hetpidfenwm, alurini-public-health-bisleFeld.nothbaum. comfindex he | &[G ]
P [Clooogle TiE0 =+t Helko Holtkam... £JRvS  EHcthbaum

Universitat Bielefeld Alumn attform d ﬁ > N
o Fakultat r Gesundheitswissenschaften <m
rASE un ersitat Biele :"1 =1 N’

»

Dateibereich: Aktuelles aus Public-Health %‘

News, Artikel, Pressemittailingen L.v,m. aus Lnd rund um Gesundheitswesen, Gesundhaitswissenschaften und Gesundheitspolitik,
({Inhalte auch Uber Mewsticker abrufbar)

[ Klicken Sie hier, um einen neven Eintrag zu verfassen

DNRfK-Newsletter Nr. 3 / Marz 2006

Der dritte Mewsletter des Deutschen Netzes Rauchfreier Krankenhduser informiert Cher folgende Themen:
1. Nichtraucheraktion "Rauchfrei 2006"

2. \Wweltgesundheitstag 2006 "Menschen fir Gesundheit - Die Gesundheitsberufe"

Download: DNRAC_Infoletter pdf (44.66 kB)

Johanna Lojewski, 15.03,2006, 13:00

Pressemeldung des BMG vom 09. Mirz 2006

Finanzergebnis der sozialen Pflegeversicherung 2005 — Defizit wesentlich niedriger als im Vorjahr

Die soziale Pflegeversicherung verzeichnets im Jahr 2005 ein Defizit von rd, 0,36 Mrd. Euro, Dies ist weniger als halb o viel wie im
worjahr (rdl. 0,82 Mrd. Euro). Im laufenden Jahr ist aufgrund einmaliger Zusatzeinnahmen inflge des Vorziehens der Falligkeit der
Sozialversicherungsheitrage voraussichtlich mit einem noch etwas geringeren Defizit z2u rechnen als in 2005,

Ulla Schmidt: ,Die Soziale Plageversicherung steht nach wie vor auf einem finan-ziellen Fundament, das es ermaglicht, den
Menschen gute Leistungen zu gewshren, Zum Schlechireden und zur Panikmache besteht kein Anlass — mit dissem Finanzergebnis
kann die notige Reform mit der erforderlichen Sorgfalt und ohne Hektik angegangen werden, wir werden bis 2007 dafiir sorgen,
dase die Pflegeversicherung im Interesee der Pflegebedurftigen und ihrer Angehdrigen an neue Herausforderungen angepasst und
Nothbatm Gab ihre Finanzierung fiir die Zukunft nachhaltig gesichert wird -

Abbildung 3.12.: Screenshot eines Dateibereichs in dek¥yirere.

3.3.5. Benutzerliste

Die Benutzerliste liefert Informationen tber die Nutzer Bé&attform. Name, Benutzer-
name, E-Mailadresse und der Status, ob der Benutzer akiwkdl Plattform eingeloggt
ist oder nicht, werden in einer alphabetisch nach dem Naunknaortierten Tabelle dar-

gestellt (siehe Abbildung 3.13 (1)). Die Namen sind vetliauf eine Informationsseite
des Nutzers.

Benutzer haben mit der Informationsseite die Mdglichkaieeselbstbeschreibung so-
wie private und berufliche Adress- und Kontaktdaten zu ¥endlichen (vgl. Abbildung
3.13 (2)). Daneben kdnnen die Nutzer auch ein Foto in digfBtat stellen. All diese
Angaben stellt der Benutzer freiwillig zur Verfiigung, esrden nur die Informationen
angezeigt, die der Teilnehmer eingepflegt hat.
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‘Worksphere OpenSource - Netscape
. File Edt Yiew Go Bookmarks Tools Window Help
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Montag | 20.03.2006
» Startseite
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" Titek

» Hiffe: Sofortnachrichten:
Gruppen:

» Logout

Private Daten:

StraBe:

pLZ:

Ort:

Land:

Telefon:

Mobhil:

Fax:

E-Mail:

Homepage:

Ich Giber mich:

Berufliche Daten:

StraBe:

PLZ:

Ort:

Land:

Telefon:

Mobil:

Fax:

E-Mail:

Homepage:

Ich Giber mich:
Worksphere OpenSource

Institution/Einrichtung:

Uber Heiko Holtkamp (offline)

Haltkarnp
Heiko

Soforachricht senden

Administratorinnen
Online-Service

Heeper Strafe 259
33607
Bielefeld

heko@rys uni-bielefeld.de
bt fwee, v, uni-bielefeld. def~heiko

AG RVS, Technische Fakultat, Universitat Bielefeld
UniversititsstraBe 25

33615

Bielefeld

0521 106 3567
0521 106 56486

heko@rys uni-bielefeld.de
bt . v, Linibiielefeld, de

SRaer]

Abbildung 3.13.: Screenshot der Benutzerliste (1) und aenuBzerinfo-Seite (2).
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3.3.6. Sofortnachrichten

Die Sofortnachrichten (auch oft alastant Messagebezeichnet) erlauben es Benut-
zern, private Nachrichten untereinander zu senden. Di&tleumkann von der Infor-
mationsseite eines Benutzers aus aufgerufen werden. Barkiinnen selber festlegen,
ob sie den Empfang von Sofortnachrichten wiinschen odet.ritctaubt ein Benutzer
den Empfang, ist auf seiner Informationsseite der Link gmfachricht senden” frei-
geschaltet, ansonsten werden andere Benutzer dartibeniefg dass der Teilnehmer
keine Sofortnachrichten winscht (,Empfangt keine Sofachrichten). Sendet ein Nut-

hitsvis - [B[x |
File Edit Yew Go Bookmarks Tools Help
L. D €5 [ ¥ httpsfjwem slumni-public-health-bisleFeld. nothbaum comjindex. php | & [ICL ]
P (Cleooge MElEe »v¢ Heiko Holtkam,..  £IRYS  ENothbaum
S ¥ . g = e by G—
CLUREE L IEEECIN ) http:/iwww.alumni-public-health-bielefeld. nothbaum.com - Al .. Q‘E\@ /,m \
Admin Administrator schrieb am 20.03.2006 um 13:28 N
Hallo Heiko, |
s Akbusles i
» PH-Themen ich habe gerade gesehn, dass Du auch online bist. =
» Alumni-betzmerke Sollen wir kurz in.den Chat gehen?
Mewsticker abrufbar)
# Benubzerlnnen Gruss
»» Meing Seite admin
» Oniline:Service [LAntworten ] [ SchlieBen
v e e
# Logaut der Plattform, die Thnen stets einen

. Uber alle neuen Yeranstaltungstipps,
| gelangen Sie gleich an die richtige Stells
Beitrag schreiben kinnen.

tlichen, indem Sie in der Alumni-Plattform
nsseiten wie z.B. in den Stellenangeboten
evwsticker gekennzeichnet sind,

die suBendarsteliung freigegeten haben.

Diane ;52 5
ONan e LOJEWEKG, 2008, aoe, 094

Aktuelle Stellenausschreibungen

Die Hochschule Hannover stellt zum 1. Mai 2006 eine/n wissenschaftliche/n Mitarbeit/in ein und auch der Dr. Mabuse-Verlag hat
eine Redakteur-Stelle 2u besetzen Mehr >>

Johanna Lojewski, 16.03.2006, 10;36

Nothbaum GmbH Aktuelle Infromationsbroschiire des Weiterbildungsangehotes BGM

MLl

Abbildung 3.14.: Screenshot einer Sofortnachricht in derk&phere.

zer eine Sofortnachricht an einen anderen Benutzer, endchiese Nachricht innerhalb
weniger Sekunden auf seinem Bildschirm, wenn er in derfBtatteingeloggt ist (siehe
Abbildung 3.14). Ansonsten wird die Nachricht zwischemggshert und dem Nutzer
angezeigt, sobald er sich das nachste mal in der Plattforioggjt. Benutzer haben tber
ein Archiv Zugriff auf altere gesendete und empfangene Nelaten. Der Zeitraum, in
dem Nachrichten archiviert werden, kann von den Administesn der Plattform festge-
legt werden. Benutzer haben auf diesen Zeitraum keinenuRinfl
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3.3.7. Projektgruppen

Wie bereits in Kapitel 3.2.5 dargestellt, werden die Ptattfbenutzer einer oder meh-
reren Gruppen zugeordnet; jeder Nutzer kann Mitglied bajievieler Gruppen sein.

Der Bereich Projektgruppen fasst die Kommunikationsaotgekiner Gruppe auf ei-

ner Ubersichtsseite zusammen (siehe Abbildung 3.15). Dé&xeX kann sehen, welchen
Projektgruppen er zugeordnet ist und welche Plattformiaoigeinnerhalb dieser Grup-
pe zur Verfigung stehen: Chats, Schwarze Bretter, Foretejlizaeiche etc. (alle diese
Angebote funktionieren genau so, wie in den vorhergeheAdbschnitten beschrieben).
Projektgruppen stellen keine neuen Angebote dar, sondlednesn zweiter Weg, alle

verfigbaren Angebote Ubersichtlich und gruppenorienti@rzustellen.

3 Alumni-Plattform der Fakultét fiir Gesundheitswissenschaften, Universitit Bielefeld | Nothbaum-Plattform - Mozilla Firefox

Ele Edt Yiew Go Bookmarks Tools Help
- 9 @b [8 hep Jurni-public-he akth-bielefeld.noth: index.phy % s |
% [Cleonge TELEO ~+= Helko Holtkam.., EIRYS  Eiiothbaum
Universitac Sielefeld Alumni-P i
o
[a]
Gruppe: Studentinnen der Fakultat fiir Gesundheitswissenschaften
Gr [Studentinnen der Fakultt fur Gesuncheitswissenschaften v [ Absenden |
Studentinnen der Fakultat flr Gesuncheitswissenschaften
mitglieder der Gruppe:
Liste der Mitolieder anzeigen
Schwarze Bretter und Kataloge der Gruppe:
Schwarzes Brett der Alumni Anzahl Beltréige: 0
Letzter Beltrag: -
Allgemeines Schwarzes Brett fir die Alumni der Fakultat flr Gesuncheitswissenschaften. (nhalte such Gber Newsticker abrufbar und auf der Seite
www.public-health-netz.de)
Karrierefrauen - Frauenkarrieren Anzahl Beitrége: 3
Letzter Beltrag: 01.03,2008 13126
Allgermeines Schwarzes Brett zum Modellprojekt "Karrierefrauen - Frauenkarrisren” =
Dateibereiche der Gruppe:
D und Materialien zum Thema Karrierefrauen - Frauenkarrieren Arzahl Beltrtige: 3
Letzter Beltrag: 13.02.2006 21:56
Hier finden Sie Dokumente, Fotos und Materialien zum Download, Sie kénnen hier auch sslbst Dateien zur Verfigung stellen,
[Foren der Gruppe:
Forum zum Modellprojekt Karrierefrauen - Frauenkarrieren Anzahl Beirage: 5
Letzter Beitrag: 04.01,2006 12:42
Hier ktinnen Sie untereinander diskutieren, Fragen stellen und thre Erfahrungen austauschen
Chats der Gruppe:
Chat-Room [Archiv]
Chat-Room des Modellprojekts "Karrlerefrauen - Frauerkarrieren”
Nothbaum GmbH =

Abbildung 3.15.: Screenshot einer Projektgruppe in derkéfanere.
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3.3.8. Newsticker

Der Newsticker basiert auf einem sogenanm@S65-FeedRSS ist ein plattform-unab-
hangiges XML-basiertes Datenformat und wurde entwickeit Nachrichten und ande-
re Web-Inhalte unkompliziert auszutauschen. Die Workepheneriert RSS-Feeds nach
der RSS 2.0 Spezifikation. In dieser Spezifikation steht RB&éeally Simple Syndica-
tion 1°. Die RSS-Feeds kénnen mit jedem Ublichen RSS-Reader (Bi&Sage, ein Plu-

%) Sage - Newsticker der Alumni-Plattform der, Fakultit fiin Gesundheitswissenschaften, Universitit Bielefeld - Mozilla Firefox
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Abbildung 3.16.: Screenshot des Newstickers der Workgpher

gin fur Mozilla-basierte Browser, dem E-Mail-Programm Tiderbird etc.) abonniert
werden. Nutzer haben damit die Mdglichkeit, sich Gber Nkeiign in der Plattform

zu informieren, ohne sich in die Worksphere einloggen zusatisDer Newsticker der
Worksphere fasst Neuigkeiten in Foren, Schwarzen BrettiedDateibereichen zusam-

15Die Abkiirzung RSS hat in den verschiedenen technischeriffiéipnen eine unterschiedliche Be-
deutung [WikipediaRSS]:
RSS 0.9x Rich Site Summary http://backend.userland. c=0@1
http://backend.userland.com/rss092
RSS 1.0 RDF Site Summary http://web.resource.org/rdsficd
RSS 2.0 Really Simple Syndication http://blogs.law.heshedu/tech/rss
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men (vgl. Abbildung 3.16). Es ist konfigurierbar, von welsh@mmunikationsmodulen

Nachrichten in dem Feed gesammelt werden sollen, wie viekedfe angezeigt werden
sollen und innerhalb welchen Zeitraums. In der Version teRpder Worksphere kann

der Newsticker noch nicht Glber das Administrationstooladtet werden. Anpassungen
und Konfigurationen werden direkt in dem PHP-Skript zumélesh eines Nachrichten-

feeds gemacht.
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4. Implementation

~Functional, then Optimized*

— Paul Weston [Weston2004]

Als Vorgehensmodell zum Entwurf bzw. zur Implementierueg &Viki-Moduls in der
Worksphere wurde di&volutionare Entwicklungewéhlt. Bei diesem Ansatz Uberlap-
pen die Phasen der Spezifikation, der eigentlichen Entumngilmplementierung und
der Validierung; sie werden nicht als separate Ablaufe beBbftware-Entwicklung be-
handelt (wie z.B. beinWasserfallmode)l Mit Hilfe einer sehr abstrakten Spezifikation
bzw. eines Anforderungskatalogs wird schnell ein erstese®y als Prototyp entwickelt,
das dann im Weiteren (durch Rickmeldungen der Benutzeldeden) Uber mehrere
Versionen hinweg verbessert und verfeinert wird, bis eist&@y entsteht, das den An-
forderungen und Bedirfnissen der Anwender entspricht.

Gleichzeitig statt-
findene Aktivitaten

\ J

Spezifikation Anfangsversion

4

A

A
Grobe Entwicklun Zwischen-
Beschreibung o g versionen
/

A

Validierung

\ J

A

\J

Endversion

Abbildung 4.1.: Evolutionére Entwicklung (nach [Somm#&e2001]).

Vorteil bei der evolutiondren Entwicklung ist, dass einee8fikation nach und nach
wéahrend der Implementation entsteht. Diese Spezifikataamlam Ende der Entwick-
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lung als Basis einer Neuentwicklung durch ein struktueier$ Entwurfsmodells dienen.
Klare Nachteile der evolutionaren Entwicklung sind (vonmerville2001]):

e Der Entwicklungsprozess ist nicht unmittelbar sichtbarpei der schnellen Ent-
wicklung des Prototypen nicht jeder Zwischenschritt dokatrert wird und

o die Software ist oft schlecht strukturiert, da sie in einefmrellen Entwurfsprozess
entsteht und stetige Veranderungen die Struktur der Sodtiv@einflussen.

[Sommerville2001] fuhrt aus, dass er die evolutionére Eeklung fir kleine oder mitt-
lere Systeme (bis zu 500.000 Codezeilen) mit einer kurzérehsdauer als den besten
Ansatz erachtet. Fur gréf3ere Systeme mit einer langereanselauer ist die evolutio-
nare Entwicklung ungeeignet, da hier die vorher genanntebl®ne schnell sichtbar
werden.

Die folgende Beschreibung der Entwicklung des Wiki-Modiiis die Worksphere ist
keine Beschreibung des Softwareentwicklungsprozessesteit nur die Informationen
dar, die fur das Verstandnis der Form der Implementierumméten sind und erlautert
die Funktionsweise des Wiki-Moduls. Insbesondere wirchdhwerzichtet, die einzel-
nen Zwischenschritte bei der evolutiondren Entwicklunfzafiihren, sondern die Ent-
wicklung in ihrer Gesamtheit beschrieben: wie ist die Impéaitation aufgebaut, welche
Skripte wurden geschrieben, welche Funktion haben digo&krDie Implementierung
erfolgt in der Skriptsprache PHP4, die auch zur Programunggder Worksphere ver-
wendet wird; als Datenbanksystem wird die relationale blaaek MySQL genutzt (vgl.
Kapitel 3). Eine erste Betrachtung des Anforderungskgta(siehe Kapitel 4.1) hat zu
der Entscheidung gefiihrt, das Wiki-Modul von Grund auf aeee Programmierung
neu zu entwickeln, anstatt zu versuchen die Skripte einegaldreich vorhandenen
Wiki-Klone in die Worksphere zu integrieren (vgl. KapiteB. Die Betrachtung der Pro-
grammierung verschiedener Wiki-Klone hat gezeigt, das®\dévand, deren Program-
mierung anzupassen, vergleichbar ist mit der Neuprogrammg einer Wiki-Engine
Die Vorteile einer Neuentwicklung sind, dass die Wiki-Emgivon vornherein auf die

!Betrachtet wurden die in PHP implementierten Wiki-Klone \Wiki, MediaWiki, TWiki und
Tikiwiki (vgl. Kapitel 2.3) sowie DokuWiki (http://wiki.plitbrain.org/wiki:dokuwiki), PHP-
Wiki  (http://phpwiki.sourceforge.net), QWikiWiki (httwww.qwikiwiki.com), WikkaWiki
(http://wikkawiki.org) und WikkiTikkiTavi (http://tavisourceforge.net). Dabei hat sich gezeigt,
dass es mit erheblichem Aufwand verbunden ist, die Wikiieg in die Rechteverwaltung der
Worksphere zu integrieren und das Layout bzw. die Benuteflichen der Wiki-Klone an die
Worksphere anzupassen.
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Worksphere zugeschnitten und angepasst werden kann ungséntlich gro3erer Ein-
fluss auf die Implementierung besteht.

Das in der Arbeit entwickelte Wiki-Modul ist auf der dieserbgit beiliegenden CD-
ROM enthalten (vgl. Anhang B).

4.1. Anforderungskatalog

Als Grundlage fur die Implementierung des Wiki-Moduls dieer folgende abstrakte
Anforderungskatalog. Alle genannten Anforderungen siedder Implementation des
Wiki-Moduls umzusetzen.

e Das Wiki-Modul fugt sich in die Worksphere ein, d.h. die Aeittifikation und
Rechteverwaltung sowie die Stylesheets der Workspherdemegenutzt, damit
das Layout dem der Worksphere angepasst ist.

e Es konnen beliebig viele, voneinander unabhéangige WikiemW\orksphere kon-
figuriert werden (wie z.B. auch beliebig viele verschiedeReren, Chats, Schwar-
ze Bretter etc. in der Worksphere angelegt werden kénnen).

¢ Die Daten des Wikis werden in der Datenbank der Worksphespeaiehert.

¢ Die grundlegenden Konzepte eines Wikis (vgl. Kapitel 2.2yaden umgesetzt, d.h.
Benutzer kdnnen Seiten im Wiki (sofern berechtigt) leseth (gofern berechtigt)
bearbeiten, in dem sie die Seite direkt im Browser tber eiMb-Formular edi-
tieren.

e Es kann festgelegt werden, welche Benutzergruppen LeseBearbeitungsrech-
te in einem Wiki haben. D.h. die Wikis der Worksphere sind.wlght fir alle
Benutzer offen, sondern es kdnnen auch Wikis eingerichéeti@n, in denen nur
bestimmte Benutzergruppen Lese- und Schreibrechte haben.

e Einzelne Seiten eines Wikis kdnnen von berechtigten Bengtappen gesperrt
werden, d.h. die Seiten sind flr die Bearbeitung gesperetIperrung kann von
berechtigten Benutzergruppen wieder aufgehoben werden.

e Das Wiki bietet eine vereinfachte Syntax fir die Formatigrdes Textes, die sich
an der Syntax von UseMod und MediaWiki orientieren soll (Wpitel 2.4.2).
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e Fur die Verlinkung von Wiki-Seiten wird die Free Link Syntegrwendet; externe
Links werden unterstutzt (vgl. Kapitel 2.4.2).

e Das Wiki unterstitzt eine einfache Verlinkung auf anderentgnte in der Work-
sphere (Foren, Chats, Schwarze Bretter), um z.B. von eirikk-3¥ite auf ein
Forum in der Worksphere verweisen zu kbnnen.

¢ Das Wiki bietet eine einfache Moglichkeit, die letzen Angieyen (Recent Chan-
ges) im Wiki nachzuvollziehen (vgl. Kapitel 2.2).

e \on jeder Seite des Wikis aus, kann eine Ubersicht aufgeruferden, die die
Seiten auflistet, die auf die Seite verweisen (Referer) Eapitel 2.2).

e Die Seiten des Wikis werden versioniert, d.h. alte Versioamer Seite werden
archiviert und sind jederzeit abrufbar.

e Das Wiki unterstiitzt eine Suchfunktion.

4.2. Datenbankentwurf

Die Relationen sind ad hoc und nicht Uber einen formalen ribaekentwurfsprozess
(z.B. Uber das Entity/Relationship-Modell) modelliertnden. Dieses Vorgehen ist zum
einen durch den evolutionaren Entwicklungsprozess gdextigt, dessen Ziel die Ent-
wicklung eines Prototypen ist, und zum anderen dadurcls fiesdie bereits vorhan-
denen Module in der Worksphere (z.B. Foren, Dateibereitb@ eine geeignete Da-
tenbankmodellierung durchgefiihrt wurde, an deren Ergesioh die Modellierung der
Relationen fur das Wiki-Modul orientiert.

In der Datenbank der Worksphere sind vier Verwaltungstabdiir das Wiki-Modul
hinzugefugt:

(1) wiki_lists: Speichert Informationen zu den in der Worksphere verfigb&Vikis
(siehe Tabelle 4.1). Es kann mehr als ein Wiki in der Worksplaagelegt werden.

(2) wiki_permissions_read: Speichert die Gruppen, die das Recht zum Lesen von
Seiten eines Wikis haben (siehe Tabelle 4.2).

(3) wiki_permissions_write: Speichert die Gruppen, die das Recht zum Beabeiten
und Anlegen von Seiten eines Wikis haben (siehe Tabelle 4.3)
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(4) wiki_permissions_lock: Speichert die Gruppen, die das Recht haben, eine Seite
eines Wikis dauerhaft fur die Bearbeitung zu sperren odesedSperrung aufzu-
heben (siehe Tabelle 4.4).

Ferner werden fiur jedes Wiki in der Worksphere drei Tabe#estellt. Die Tabellen
werden von der Skripten zur Administration der Wikis auttiseh erzeugt, wenn ein
neues Wiki tiber das Administrationstool der Workspheresbagy wird.

(1) wiki_<id>_current: Speichert die jeweils aktuellen Versionen der Seitenre i
Wiki (siehe Tabelle 4.6). <id> gibt die ID des Wikis an, zu ake Tabelle ge-
hort. In der Tabellenbezeichnung entspricht <id> der ID \dds in der Tabelle
wiki_lists. So gehdrt die Tabelleviki_1 current zum Wiki mit der ID 1 in der
Tabellewiki_lists.

(2) wiki_<id>_archive: Archiviert die alten Versionen der Seiten eines Wikislisie
Tabelle 4.5). Fur <id> gilt das entsprechende wie beidenent-Tabellen.

(3) wiki_<id>_lock: Speichert, ob die Seite fiir die Bearbeitung durch Benugeer
sperrt ist. Ein Eintrag in dieser Tabelle gibt an, zu welcl#siipunkt (Feldtime-
stamp) die Seite von einem Benutzer gesperrt wurde. Isinmestamp der Wert
.~1“ eingetragen, kennzeichnet dies, dass die Seite daftdilr die Bearbeitung
gesperrt ist, bis die Sperre durch einen berechtigten Benaufgehoben wird
(siehe Tabelle 4.7). Fur <id> gilt das entsprechende wielbecurrent-Tabellen.

Die Trennung in zwei Relationegcurrent” und ,archive® zum Speichern der Seiten
hat den Vorteil, dass bei grol3er werdenden Datenbestaneetugriffe auf die aktuel-
len Versionen einer Seite aufgrund des geringeren Dateanggfin der Tabelleurrent
effizienter sind. Desweiteren hat die Trennung den Vorteil, dass die Arabistie zu
beliebigen Zeitpunkten unabh&ngig von den aktuellen Warsiner Seite geleert werden
kann, so dass nur noch die aktuellen Versionen von SeitenemeWiki vorhanden sind.

Andere Relationen in der Datenbank der Worksphere musétedid¢ Implementation
des Wiki-Moduls nicht veréndert oder erstellt werden.

2Auf den Attributentitle unddata der Relatiorcurrent liegt z.B. ein Volltext-Index, dessen Verwaltung
durch das DBMS bei grof3en Datenbestéanden naturlich imnfereadiger wird.
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Feldname | Typ | Beschreibung
id int(32) ID des Wikis, Primarschlissel
timestamp | varchar(14) | Zeitstempel, wann das Wiki angelegt bzw. geandert
wurde
name tinytext Name des Wikis
description | text Beschreibung des Wikis
status char(1) 0 = Wiki ist als gel6scht markiert,
1 = Wiki ist aktiv
allow_html | char(1) 0 = kein HTML erlaubt,
1 = HTML erlaubt,
2 = nur bestimmte HTML-Tags erlaubt
Tabelle 4.1.: Relatiomwiki_lists.
Feldname | Typ | Beschreibung
id int(32) ID des Wikis, Primarschlissel
timestamp | varchar(14) | Zeitstempel, wann das Recht gesetzt bzw. geén
wurde
group_id int(32) ID der Gruppe, Primarschlissel
Tabelle 4.2.: Relatiowiki_permissions_read.
Feldname | Typ | Beschreibung
id int(32) ID des Wikis, Primarschlissel
timestamp | varchar(14) | Zeitstempel, wann das Recht gesetzt bzw. geén
wurde
group_id int(32) ID der Gruppe, Primarschlissel
Tabelle 4.3.: Relatiowiki_permissions_write.
Feldname | Typ | Beschreibung
id int(32) ID des Wikis, Priméarschliussel
timestamp | varchar(14) | Zeitstempel, wann das Recht gesetzt bzw. gean
wurde
group_id int(32) ID der Gruppe, Primarschlussel

Tabelle 4.4.: Relatiowiki_permissions_lock.
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Feldname | Typ | Beschreibung
id int(32) ID des Eintrags (Auto-Inkrement), Primarschlissel
title tinytext Titel der Wiki-Seite, Primérschlissel
data longtext Inhalt der Wiki-Seite
comment text Kommentar zur Bearbeitung der Wiki-Seite
timestamp | varchar(14) | Zeitstempel, wann die Wiki-Seite gespeichert wurde,
Primarschlissel
user_id varchar(32) | ID des Benutzers, der die Wiki-Seite gespeichert hat
ip varchar(16) | IP-Adresse, von der aus die Wiki-Seite gespeichert
wurde
Tabelle 4.5.: Relatiowiki_<id>_archiv.
Feldname | Typ | Beschreibung
id int(32) ID des Eintrags (Auto-Inkrement), Primarschlissel
title tinytext Titel der Wiki-Seite (auf dem Feld liegt ein Volltext-
index)
data longtext Inhalt der Wiki-Seite (auf dem Feld liegt ein Volltex-
tindex)
comment text Kommentar zur Bearbeitung der Wiki-Seite
timestamp | varchar(14) | Zeitstempel, wann die Wiki-Seite gespeichert wurde
user_id varchar(32) | ID des Benutzers, der die Wiki-Seite gespeichert hat
ip varchar(16) | IP-Adresse, von der aus die Wiki-Seite gespeichert
wurde
Tabelle 4.6.: Relatiowiki_<id>_current.
Feldname | Typ | Beschreibung
title tinytext Titel der Wiki-Seite, Primarschlissel
timestamp | varchar(14) | Zeitstempel, wann die Seite gesperrt wurde.
Ist in diesem Feld der Wert ,-1" gespeichert, ist die
Seite permanent gesperrt.
user_id varchar(32) | ID des Benutzers, der die Seite gesperrt hat

Tabelle 4.7.: Relatiomwiki_<id>_lock.
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4.3. Benutzeroberflache

Eines der grundlegenden Prinzipien eines Wikis ist dieaginé Benutzbarkeit, die des-
halb nattrlich auch Ausgangspunkt der Implementation diésMbduls fir die Work-
sphere sein soll. Einen wesentlichen Beitrag zur einfa@ehienbarkeit liefert die Be-
nutzeroberflacheUser Interfacg eines Programms. Einfache Bedienbarkgtée of
use®) wird in der Literatur oft mit dem Begriftysability beschrieben (vgl. [Raskin2000],
[Dix1998]). Linda Macaulay definiert Usability als:

.Usability is the ease of learning, the ease of use, the fliyibf use, the
effectiveness of use, and the user satisfaction with ttierayS(zitiert nach
[Paul-Stiwe2005], Seite 5)

Die Benutzeroberflache fur das Wiki-Modul soll sich vollsiigg in die Worksphere inte-
grieren. Aus diesem Grund nutzt das Wiki-Modul die gleicBgylesheets wie die Ubri-
gen Module der Worksphere; dies flhrt zu einem einheithgheok & feel” . Abbildung
4.2 zeigt den Entwurf der Bedienoberflache fir das Wiki.

Seitenbezogene Navigation Fest;tehende
Navigationselemente Navigationselemente

s e e

- Ty
< ‘Bearbeiten‘ ‘Versionen/Autoren‘ ‘Stanseite‘ ‘LetzteAnderungen‘ ‘Suche‘ >
o

Name der Wiki-Seite

@ Anzeige-/Arbeitsbereich

Abbildung 4.2.: Entwurf der Wiki-Bedienoberflache.

Die Oberflache ist in zwei Hauptbereiche geteilt: (1) demeige- und Arbeitsbereich
und (2) dem Navigationsbereich. Die Navigation findet ireeinWiki im Wesentlichen
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Uber die Verweise im Text einer Seite statt (vgl. Kapitel, B2ite 11). Fir die weitere
Navigation und den Zugriff auf Funktionen des Wikis (wie BecBearbeiten einer Seite
etc.) wird immer am oberen Rand der Benutzeroberflache eimeiiMiste angezeigt.
Die Mendleiste ist in zwei Bereiche getrennt. Rechts befirgleh die Menupunkte der
Funktionen, die in jedem Zustand des Wikis zur Verfligunbeste

e Startseite mit diesem Menupunkt kann der Benutzer jederzeit wiedeiStart-
seite (der ersten Seite) des Wikis zuriickspringen.

e Letze Anderungen zeigt eine Ubersicht tiber die letzten Bearbeitungen von Se
ten im Wiki. Hiermit kann sich der Benutzer schnell einen tiiiek tiber die
zuletzt verdnderten oder neu angelegten Seiten im Wikcheffen.

e Suche ermdglicht es dem Benutzer eine Volltextsuche nach Ségénoder Stich-

worten im Wiki durchzufihren.

Im linken Bereich der Menlileiste befinden sich die Funktigrdbe sich immer auf die
aktuell angezeigte Seite im Anzeige-/Arbeitsbereichddean (vgl. Abbildung 4.3).

‘ | Bearbeiten || Wersionen/Autoren | Startseite

Wiki-Erlauterunaen

[ Eir Wikich ‘ ‘ Aktuele Version || VersianenfAutaren ‘ E

Internet, '

acersal Bearbeiten - Wiki-Erlduterungen
oder Text

T ml s =

Fln Wiki-iveh besteht aus einer Reihe von Text-Seiten, die mit Links miteinander verbunden sind. Es ist also aht

| Wiederherstellen H Aktuelle Wersion | | WersionenfAutoren | @,m e Lot

Wissensmanagement (21.03.2006 11:59)

Wissensmanagement besteht aus drei Teilen:

® Capturing of Knowledge, also Erfassen von YWissen,
* Sharing of Knowledge, also Teilen von Wissen und

Abbildung 4.3.: Kontextsensitive Navigationselementelimken Bereich der Menllei-
ste: (1) Elemente bei der normalen Anzeige einer Seite, i@nénte
bei der Anzeige einer Seite im Bearbeitungsmodus, (3) Exenkei
der Anzeige einer archivierten Version einer Seite.

Die Benutzeroberflache ist bewusst einfach gehalten, dduniter die angebotenen Funk-
tionen schnell erkennen und einfach nutzen kénnen.
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4.

4.4. Module, Skripte und Verzeichnisse

4.4.1. Ubersicht der Skripte und Verzeichnisse

Die folgenden Verzeichnisse und Skripte wurden fur die enpgntation des Wiki-Moduls

der Worksphere hinzugefigt:

Skript/Verzeichnis:
Jconf

wiki.css.php

Jadmin

wiki.php
wiki_aendern.php
wiki_bearbeiten.php

wiki_loeschen.php
wiki_neu.php

Jwiki

wiki.php
conf.inc.php
edit.inc.php
lib_wiki.inc.php
menu.inc.php
page.inc.php
render.inc.php
search.inc.php
wiki.js

Funktion:

Enthéalt die Konfigurationsdateien
zur Worksphere

Datei mit speziellen Stylesheet-
Angaben fur das Wiki

Enthéalt die Administrationsskripte
fur die Worksphere
Startseite der Wiki-Administration
Wiki-Einstellungen bearbeiten
Zwischenskript fur die Bearbeitungs
funktionen
Wiki loeschen
Neues Wiki einrichten

Enthéalt die Skripte und Dateien
fur das Wiki-Modul
Steuerungsdatei fur das Wiki
Konfigurationsdaten fur das Wiki
Bearbeitungsfunktionen
Hilfsfunktionen
Funktionen zum Darstellen des Menus
Seitenverwaltungsfunktionen
Darstellungsfunktionen ("Parser")
Suchfunktionen
Bearbeitungsleiste fur Wiki-Seiten
(Javascript)

4.4.2. Administrationsskripte des Wiki-Moduls

IMPLEMENTATION

Die Skripte zur Administration des Wiki-Moduls sind im Veizhnis./admin enthal-
ten, in dem auch die tUbrigen Administrationsskripte der K&phere gespeichert sind.
Alle Skripte in diesem Verzeichnis dirfen nur von Benutzerh Administratorrech-
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ten ausgefuhrt werden (dies ist fest in den Skripten kodistit den Skripten zur Ad-
ministration des Wiki-Moduls kénnen neue Wikis angelegtrdea (viki_neu.php),
die Einstellungen eines bestehenden Wikis geandert wewd&n aendern.php) oder
ein Wiki als geloscht markiert werd&r(wiki_loeschen.php). Die Skripte arbeiten
auf den Tabellerwiki_lists, wiki_permissions_read, wiki_permissions_write und
wiki_permissions_lock. Beim Erstellen eines neuen Wikis werden vom Skrpt
ki_neu.php drei neue Tabellen in der Datenbank angelegki( <id>_current, wi-
ki_<id>_archive undwiki_<id>_lock; <id> entspricht der internen ID des neu angeleg-
ten Wikis). FUr die Wikis kann festgelegt werden, welche Beargruppen Leserechte
und/oder Schreibrechte und welche Benutzergruppen dag Rem Sperren einzelner
Seiten im Wiki haben. Ferner kann festgelegt werden, ob im éki HTML zugelas-
sen ist (der volle Sprachumfang von HTML), nur bestimmte HFWMags zugelassen
sind (die zugelassenen Tags werden fur alle Wikis in eineffigarationsdatei (s.u.) an-
gegeben) oder generell keine HTML-Tags zugelassen sisdB@hutzer haben dann nur
Uber die Wiki-Syntax die Mdglichkeit den Text zu formatieyeDie Administrations-
skripte sind in das Administrationstool der Workspheregnitert und kdnnen von dort
aus aufgerufen werden (siehe Abbildung 4.4).

4.4.3. Aufbau des Wiki-Moduls
4.4.3.1. Konfigurationsdatei

Die Konfigurationsdatei enthélt eine ganze Reihe von Karetg die im Wiki-Modul

verwendet werden. Der folgende Auszug aus der Datei machtasentlichen schon
klar, welche Bedeutung die Konstanten im einzelnen halbedel Datei ist auch die
Liste erlaubter HTML-Tags enthalten, die Benutzer in ein@fiki zur Formatierung
nutzen kénnen, wenn dies tUber das Administrationstool garért wurde (s.0.).

<?php

/I Timestamp-Wert, der einen permanenten Lock signalisier t
def i ne(PERMANENT_LOCK’, -1);

/I Maximale Tiefe fuer Ueberschriften
7 defi ne(MAX_HEADING', 6);

3Die Worksphere hat das Konzept, dass keine Inhalte gelésetiten, sondern nur mit Léschmarken
versehen werden. Ausnahme davon sind Eintrage auf Schm@re#ern, Dateibereichen etc., die von
den Benutzern geltscht wurden.
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Abbildung 4.4.: Administrationsfunktionen fir das Wikiedul. (1) Ubersicht der ein-
gerichteten Wikis, (2) Anlegen eines neuen Wikis; (3) Beédn eines
Wikis (Andern/Léschen), (4) Andern der Einstellungen silikis.
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/I Basispfad fuer die Wiki-Skripte
def i ne(WIKI_BASE’, get_ws_baseuri()."/wiki/wiki.php");

/I Format-String fuer Zeitangaben
def i ne(TIME_STRING’, 'd.m.Y H:i’);

/I Liste erlaubter HTML-Tags

def i neCALLOWED_HTML_TAGS’,
"<a>, <abbr>, <acronym, <b>, <big>, ".
"<blockquote>, <br>, <caption>, <center>, ".
"<cite>, <code>, <col>, <colgroup>, <dd>, "
"<del>, <dfn>, <dir>, <div>, <dI>, <dt>, ".
"<em>, <hl>, <h2>, <h3>, <h4>, <h5>, <h6>, "
"<hr>, <i>, <ins>, <isindex>, <kbd>, <legend>, ".
"<li>, <map>, <menu>, <ol>, <p>, <pre>, <g>, "
"<s>, <samp>, <small>, <span>, <strike>, "
"<strong>, <sub>, <sup>, <table>, <thbody>,
"<td>, <tfoot>, <th>, <thead>, <tr>, <tt>, ".
"<u>, <ul>, <var>, <img>"

);
/I Bezeichner fuer Schaltflaechen im Wiki

Il Startseite
defi ne('START_LABEL’, "Startseite");
defi ne('START_TOOLTIP’, "Startseite des Wiki anzeigen");

/I Wiki-Historie

def i neCHISTORY_CHANGES’, 20);

defi ne("HISTORY_ACTION', "recentchanges");

defi ne("HISTORY_LABEL’, "Letzte &Auml;nderungen");

def i ne(HISTORY_TOOLTIP’, HISTORY_CHANGES." letzte &Auml;
nderungen anzeigen");

?>

Listing 4.1: Auszug aus der Datei conf.inc.php.

4.4.3.2. Hilfsfunktionen

Das Skriptib_wiki.inc.php enthalt eine Reihe von Hilfsfunktionen, u.a. zum Zugriff au
GET- und POST-Parameter sowie Funktionen, die die Zugaiffedie in der Datenbank
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gespeicherten Lese-, Schreib- und Sperrrechte absiat{gehe Tabelle 4.8).

Funktionsname: Ruckgabewert:

get_wiki_id() GET-Parameter id

get_page() GET-Parameter page
get_version() GET-Parameter version
get_action() GET-Parameter action

is_preview() POST-Parameter edit_preview
is_save() POST-Parameter edit_save
is_edit_lock() POST-Parameter edit_lock
is_edit_unlock() POST-Parameter edit_unlock
get_data() POST-Parameter edit_data
get_comment() POST-Parameter edit_comment
get_search_mode() GET-Parameter mode
get_search_phrase() POST-Parameter search_phrase
get_search_ordering() POST-Parameter search_ordering
get_search_orderby() POST-Parameter search_orderby
get_search_in() POST-Parameter search_in
get_search_method() POST-Parameter search_method
no_slashes($text) $text ohne Maskierungen
mask_quotes($text) $text mit Maskierungen
format_time($timestamp) $timestamp als Datum formatiert
print_wikiheader($text) Ausgabe von $text als Wiki-Ulmsft

wiki_read_permission($wiki_id)  true/false; Benutzet haseberechtigung im Wiki $wiki_id
wiki_write_permission($wiki_id) true/false; BenutzeattRecht zum Bearbeiten im Wiki $wiki_id
wiki_lock_permission($wiki_id)  true/false; BenutzertiRecht zum Sperren im Wiki $wiki_id
wiki_html_allowed($wiki_id) 0/1/2; HTML nicht erlaubtrubt, nur bestimmte Tags

Tabelle 4.8.: Liste der Hilfsfunktionen ib_wiki.inc.php

4.4.3.3. Menlleiste fur das Wiki

Das Navigationsmenu des Wiki-Moduls ist als einfache HTWbelle realisiert, die mit
Stylesheet-Angaben formatiert wird. Das MenUl beinhaltei féste Navigationspunkte:
Startseite, Letzte Anderungen und Suche (vgl. Kapitel. D8)se Navigationselemente
werden am rechten Rand des Menus dargestellt (vgl. Abkydu). Fur die Darstel-
lung des Menis wird die Funktioprint_menu() aufgerufen. Als Parameter kann der



4.4, MODULE, SKRIPTE UND VERZEICHNISSE 67

Funktion ein assoziatives Array Ubergeben werden, dasadmidtellenden Navigations-
elemente fir die linke Seite des MenUs enthalt. Der IndexAdes/-Elements wird dabei
als Text in der Navigationsleiste angezeigt, der Wert deayAElements wird als , Ak-
tion“ fir das Navigationselement tlbernommen (der Wertsathmer ein HTML-Link
sein). Das folgende Skript zeigt einen beispielhaften éufr

$menu = array();

"<a href="beispiell.php’</a>";
"<a href="beispiel2.php’</a>";

$menu["Beispiel 1"]
$menu['Beispiel 2"]

print_menu($menu);

4.4.3.4. Steuerungsskript fur das Wiki

Die Skriptdateiwiki.php ist das Hauptskript des Wiki-Moduls; die Interaktionen des
Benutzers mit dem Wiki werden tber dieses Skript gesteDag.Skript bindet die Kon-
figurationsdatei der Worksphere eifconf/prepend.php) und ladt die Konfigurations-
daten fur das Wiki-Modul sowie die Skripte, die die Hilfskdionen, Menufunktionen,
Bearbeitungsfunktionen, Suchfunktionen etc. enthalten.

Das Skript wird mit dem URL-Parametat (in PHP alsGET-Parametet bezeichnet)
aufgerufen, der die ID des Wikis angibt, in dem gearbeitethe®r soll. Der Aufrufwi-
ki.php?id=1 ruft Gber das Wiki-Modul das Wiki mit der ID 1 auf. Wird kein® loder
eine fehlerhafte ID Gbergeben, liefert das Skript eine &whéldung zurick.

Das Skript ist an die Sessionverwaltung, Authentifizierung Rechteverwaltung der
Worksphere gebunden. D.h., bevor ein Anwender Zugriff anif\Eiki erhalt, muss er

sich mit Benutzername und Kennwort authentifizieren. Fgpnigt das Skript die Rech-
te, die der Benutzer in dem Wiki hat. Hat der Benutzer keingekechte, erhalt er eine
Ruckmeldung, dass keine Inhalte angezeigt werden. Dagdaddast eine zwingende
Voraussetzung dafir, dass ein Benutzer in einem Wiki arbéiann; hat er keine Lese-
rechte, wird das Wiki nicht angezeigt, unabhéangig davonra#v#. Schreibrechte hat.

Ein einfacher Handler in Form eineswitch-Anweisung steuert die Funktionen
des Wiki-Moduls abhangig von den Aktionen des Benutzers Bktionen wer-

“Die Bezeichnung riihrt von den Ubertragungsmethoden herbeli einem HTML-Formular fir die
HTTP-Ubertragung — GET oder POST — verwendet werden kénnen.
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Abbildung 4.5.: Ubertragung der Parameter in der URL.

den wie die ID des Wiki als Parameter in der URL uUbertragaection. Mit wei-
teren Parametern wie z.Bpage und version wird angegeben, auf welche Seite
und welche Version der Seite eine Aktion ausgefuhrt werdah Ber Aufruf wi-
ki.php?id=1&page=Hauptseite&action=versions ruft z.B. die Versionsubersicht fur
die Seite ,Hauptseite” aus dem Wiki mit der ID 1 auf (vgl. Alshing 4.5). Tabelle 4.9
zeigt eine Liste der verwendeten GET-Parameter zur Stegerines Wikis. Abhangig
von der durchzufiihrenden Aktion (eine konkrete Aktion issttimmt durch eine Kom-
bination von GET- und POST-Parametern) ruft das Steuesknigs die entsprechenden
Funktionen auf und stellt das Ergebnis im Browser dar. Daggééionsmenu des Wikis
wird dabei immer dem dargestellten Ergebnis angepasst.

Vorteil dieses einfachen Steuerungsskripts ist es, dass Aktionen bzw. Funktionen
sehr einfach dem Wiki-Modul hinzugefligt werden kénnen. Esigt, im Handler ei-
ne weitere Prifung auf die Parameterkombination hinzwgeriiidie die neue Aktion
auslést, und die entsprechenden Funktionsaufrufe alstReakurchzufthren.

4.4.3.5. Verwaltung der Wiki-Seiten

Das PHP-Skrippages.inc.php beinhaltet die Funktionen zum Zugriff auf die Seiten
eines Wikis. Die Funktionen kapseln die Zugriffe auf die &ditank. Tabelle 4.10 gibt
eine Ubersicht tiber die implementierten Funktionen.

Die Funktionerupdate_page() undrestore() bedurfen einer weiteren Erlauterung. Die
Funktionupdate_page($page, $data, Scomment) erstellt eine neue Version der Seite
$page mit den Daterbdata und dem Bearbeitungskommentar $comment. Dabei wird
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URL/GET-

Werte:

Parameter:

Bedeutung:

id

Zahl (Integer)

ID des Wikis. Wird keine ID oder eine feltlafte ID Ubergeben,
liefert das Skript eine Fehlermedlung zuriick

page

Titel einer Wiki-
Seite (String)

Titel der Seite, auf die sich eine Aktion bezieht. Wird derdpaeter
nicht angegeben, wird die Startseite (die erste Seite dkis\AMmge-
zeigt); wird ein Seitentitel einer nicht vorhandenen Séfiergeben,
liefert das Skript eine Fehlermeldung zuriick

version

Timestamp

Timestamp einer archivierten Seite {disionen einer Seite wer-
den Uber Timestamps (UNIX-Timestamps) verwaltet). Wird Rl
rameter version nicht angegeben bezieht sich die eine Aktioner
auf die aktuelle, d.h. die letzte Version einer Seite.

action

edit

edit_submit

versions

restore

recentchanges
search

search_submit

Wird der Parameter action nicht angegeben, wird efadlt-Aktion
immer das Anzeigen einer Wiki-Seite ausgefiuhrt. Das Arexeigj-
ner Seite ist abhéngig von den Parametern page und version
Aufrufen des Formulars zum Bearbeiten einer Seite 8flgig vom
Wert des URL-Parameters page.
Bearbeitung der Wiki-Seite durchfiihren. Afdig von weiteren
POST-Parametern (siehe Kapitel).
Anzeigen der gespeicherten Versionen einer. Sditeingig vom
Wert des URL-Parameters page.
Wiederherstellen einer alten Version einer SAliaéngig von den
Werten der URL-Parameter page und versions.
Liste der letzten Anderungen im Wiki aufrufe
Suchformular fur das Wiki aufrufen. Das angezeigth®rmular
ist abhangig vom Wert des URL-Parameters mode.
Durchfiihren der Suche und Darstellen déreBgebnisse. Abhan-
gig von weiteren POST-Parametern (siehe Kapitel ).

mode

extended
allpages

Der Parameter mode ist nur in Verbindung mit dem Pasaraeti-
on=search relevant. Wird der Parameter mode nicht angagweive
ein Standardsuchformular angezeigt.

Es wird ein Formular zu einer erweiterten Suclge zgigt.

Es wird eine Liste aller Seiten im Wiki angezeigt.

Tabelle 4.9.: Liste der GET-Parameter zur Steuerung einks W
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Funktion:

Beschreibung:

exists_version($page, $version)

exists_page($page)
fetch_page($page, $version)

true/false. Ermittadtdie Seite $page in der Version $ver-
sion existiert.

true/false. Ermittelt, ob die Seitg@pexistiert.

Liefert die Daten der Seisg&fn der Version $version zu-
ruck, falls vorhanden.

update_page($page,$data,Scomment) Erstellt eine nesieiveler Seite $page mit den Daten $da-

restore_page($page,$version)

lock_page($page)
unlock page($page)
is_locked($page)
locked_by($page)

unlock_my_pagelock()
is_permanent_locked($page)

permanent_unlock($page)
permanent_lock($page)
print_versions($page)
print_recentchanges()

print_referedby($page)

print_all_pages()

ta und dem Bearbeitungskommentar $comment.
Die archivierte Seitesipeder Version $page wird wieder
zur aktuellsten Version gemacht.
Sperrt die Seite $page fir die Bearlgeitun
Hebt die Sperrung der Seite $page auf.
true/false. Ermittelt, ob fir die Seigage eine Bearbei-
tungsperre existiert.
Liefert die User-ID des Benutzers zurdek die Sperre auf
die Seite $page gesetzt hat
Eigene Seitensperrung aufheben.
true/false. Ermittelt, olilfé Seite $page eine permanente
Bearbeitungssperre existiert.
Hebt die permanente Sperre derdpage auf.
Setzt eine permanente SperruntigaBéite $page.
Gibt eine Liste der Versionen deteSkpage als HTML-
Liste aus.
Gibt eine Liste der letzten Andgearim Wiki als HTML-
Liste aus.
Gibt eine HTML-Liste der Seites,alie auf die Seite $page
verweisen.
Gibt eine Liste aller Seiten des WikssHTI ML-Liste aus.

Tabelle 4.10.: Liste der Seitenverwaltungsfunktionen.
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eine evtl. bereits vorhandene Version der Seite in der ArEhbellewiki_<id>_archive
des entsprechenden Wikis gesichert und die neue VersioSealtx in die Tabellevi-
ki_<id>_current geschrieben. Die Funktiaestore($page, $version) macht die Seite
$page in der Versiondversion wieder zur aktuellsten Version der Seite. Dazu wird die
bisher aktuelle Version in die Archiv-Tabelle verschobewl die archivierte Seitenver-
sion in die Tabelleviki_<id>_current zuriickgeschrieben. Der Seite wird als Bearbei-
tungskommentar hinzugefligt, dass es sich um die Wiedeellarsy der archivierten
Version einer Seite handelt.

4.4.3.6. Anzeigen von Wiki-Seiten

Die Funktionen zur Darstellung von Wiki-Seiten sind im $kriender.inc.php imple-
mentiert. Die zentralen Funktionen sind die Funktiopent_page($page, $version)
undrender($text).

function print_page($page, $version) {

i f (lexists_version($page, $version))
return fal se;

/I richtige Version finden
$text = fetch_page($page, $version);

/I Ausgabe der formatierten Seite
9 render( expl ode("\n", $text));

Die Funktionprint_page() wird mit den Parameter§page und $version aufgeru-
fen. Falls die Seite in der angegebenen Version vorhandewiisl Gber die Funktion
fetch_page() der Inhalt der Seite aus der Datenbank gelesBer aus der Datenbank
gelesene Text der Seite wird Uber die PHP-Funkarplode() mit dem Trennzeichen
.newline“ \n in ein Array zerlegt, das Trennzeichen wird dabei entferbets Array
enthalt die einzelnen Zeilen des Textes (eine Zeile istdymewline* am Ende gekenn-
zeichnet). Die Funktionender() wird mit dem Array als Parameter aufgerufen.

Die Funktionrender() arbeitet die Array-Elemente ab und wandelt die im Text dntha
tenen Formatierungen in passenden HTML-Code zur Darstgilm Browser um. Das
folgende Listing zeigt einen Auszug aus der Funktiender():

SWird der Parameteversion nicht libergeben, prift die Funkti@xists_version(), ob die Seite in der
aktuellen Version, d.h. ohne Versionsangabe verflighdslsiches gilt fiir die Funktiofetch_page(),
sie liefert in diesem Fall die Daten der aktuellen VersionSkite zurtick.
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function render($text) {
(...)
/I Zeile fuer Zeile von $text durchlaufen
foreach ($text as $line) {

5 $line = parse_html($line);
$line = parse_links($line);
$line = parse_headings($line);
$line = parse_newline($line);
(..)

10 }

(.)
}

Mit der Funktionrender() wird ein einfacher zeilenbasierter Parser fur die Wiki-@8yn
umgesetzt. Fur die Erkennung der Auszeichnungen werddredi€ompatible Regular
Expressions (PCRBE)n PHP genutzt. Das folgende Listing zeigt die Verwendungs
PCRE fur das Erkennen der Formatierung fiir Kursivtext inFelerktionparse _italic:

function parse_italic ($text)

{

3 return  preg_repl ace("/(. * )", "<i>\1</i>", $text);

}

Die Syntax des implementierten Wiki-Moduls orientiertsiwie im Anforderungskata-
log gefordert, an der Syntax der Wiki-Engines UseMod und isMtki. Abbildung 4.6
zeigt die Anwendung der Wiki-Syntax in einem Text und daselBrgs der Darstellung.
Die Wiki-Syntax beschrankt sich auf ein Minimum an Formatreggselementen,l(ess

is more*, vgl. Kapitel 2.4, S. 17). Es wird z.B. keine spezielle Syntidr die Forma-
tierung von Tabellen im Wiki unterstitzt. Sollen komplex&ormatierungen auf Seiten
in einem Wiki vorgenommen werden, kann hierzu die Eingalrel®ML-Tags in dem
Wiki freigeschaltet werden (vgl. Kapitel 4.4.2). Die Impientierung des ,Renderers*
als einfacher zeilenbasierter Parser ermoglicht es alr, @uf einfache Weise neue
Wiki-Syntax-Elemente aufzunehmen.

Absatze Absatze werden durch einen doppelten Zeilenumbruch — a&ine leeerzei-
le — gekennzeichtnet. Die Funktiparse_new_paragraph($line) implementiert einen
sehr einfachen Automaten, der Absatze im Wiki-Text erkemdtdurch die entsprechen-
den HTML-Tags zur Kennzeichnung eines Absatzes ersetzt {4p>).
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Ei einfacher Absatz, der einen Zellenumbruchly erthalt

nihalt

Und ein 2weiter Absatz, dem eine horizontale Linie faigt,
ind ein zweiter Absatz, dem eine horizontale Linie faigt,
In einer nummerierten Liste werden ein paar Verweisbeispiele dargestellt

In einer nummerierten Liste werden ein paar Verweisbeispiele dargestellt

# [[Verwsis]] 1. Yerwsis #5

(# [[Haupts benannter Verweis auf die Startseite des Wikis]] 2, Ein henarnter Yerweis auf dis Startseite des Wikis

e [T/ pielnet | Ein extermer verweis]] in cxterner Verweis &

¥ [[mailte: theo@tester de | Ein Mail-Link]]

H# unct 2um Abschiuss noch ein Yerwets auf ein [[bboard:L | Schwarzes Brett]] un &in Schwarzes Brett

¥ und eine Benutzerinfo-Seits [[user:hekal]

(enowriki> Dieser ''Text'' wird so dargestellt,%\ wie im [[Formular]] eingegeben
Dieser "Text" wird so dargestellt,yy wie im [[Formular]] eingegeben
[</nowriki>

Kammentar

varschau |[ Speichern | [ Seite sperren
ORAEE e R AR & B ==

Abbildung 4.6.: Darstellung eines mit der Wiki-Syntax faterten Textes.

Zeilenumbriiche  Zeilenumbriche werden durch zwei Backslashes \\ gekecimzeli
net. Die Funktionparse_newline($text) ersetzt die Vorkommen von \\ durch den
HTML-Tag <br>.

Horizontale Linie  Horizontale Linien werden durch vier (oder mehr) Bindeste (-)
in einer Zeile im Text formatiert. Vor und nach den Bindedtan darf kein weiterer Text
folgen, d.h. die Bindestriche stehen alleine in einer Z&le Funktionparse_hr($text)
sucht nach den Vorkommen von vier Bindstrichen und ersetatiech den HTML-Tag
<hr>,

Fett und Kursiv  Die Funktionenparse_italic($text) und parse_bold($text) wan-
deln die Wiki-Formatierungen fur Fett- und Kursivschriftdie entsprechenden HTML-
Tags <b> </b> und <i> </i> um. Text der kursiv dargestellt eer soll, muss in
zwei einfache Anfihrungszeichetk(rrsiv”’) eingeschlossen werden, Text der in Fett-
schrift dargestellt werden soll, in drei einfachen Anfiigazeichen'{fett’”). Die Wiki-
Auszeichnungen fur Fett- und Kursivschrift kbnnen verstielt werden (z.b. zti'fett
und "kursiv’”).

Uberschriften  Um Text als Uberschrift zu formatieren wird er in Gleicheiichen
eingeschlossen. Die Anzahl der Gleichheitszeichen gibtEtiene der Uberschrift an.
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Der Text, der als Uberschrift formatiert werden soll, musirge in einer Zeile stehen,
d.h. kein weiterer Text darf vor und nach dem Text stehen,arnduss links und rechts
von der gleichen Anzahl ,=* umgeben se#w Uberschrift Ebene 2 == formatiert z.B.
einen Text als Uberschrift der Ebene 2. Die Funkfiamse headings($text) setzt die
Wiki-Syntax fiir Uberschriften in die entsprechenden HTNgs <h1> bis <h6> um.
Tiefere Uberschriftenebenen als 6 werden nicht untetstiitz

Listen Die Elemente einer Aufzahlungsliste beginnen mit einemrStg¢ am Anfang
einer Zeile; fur geschachtelte Listen werden mehrere 8teman den Anfang der Zeile
geschrieben, entsprechend der Tiefe der SchachtelufagMiegmmerierte Listen werden
anstelle des Sterns mit dem Doppelkreuzzeickgrbégonnen. Aufzahlungslisten und
nummerierte Listen kdnnen miteinander verschachtelt ere(d.B. *# Aufzahlungsele-
ment). Die Wiki-Formatierungen fiir Listen werden mit denktion parse_lists($text)

in die entsprechenden HTML-Listenumgebungen umgesetzt.

Verweise \erweise werden Uber eine Variante der Free Link Syntax &tiert. Alle
Verweise, sowohl Wiki-interne als auch -externe Links, s@isvon doppelten eckigen
Klammern umschlossen werden. Die Syntax fur Verweise ri&$ in dieser Arbeit im-
plementierte Wiki-Modul erganzt worden, um auch die Mdghkeit zu bieten, aus einem
Wiki einfach auf andere Plattformelemente zu verlinkenbidung 4.11 stellt die Syn-
taxvarianten fur Verweise dar. Die Funktiparse_links($text) ersetzt die Vorkommen
von Wiki-Verweisen durch die entsprechenden HTML-Venedisa href> </a>).

Fur Wiki-interne Verweise pruft die Funktion, ob die Seiterdits existiert oder nicht.
Existiert die Seite, wird der Link anders dargestellt als diger Seite, die nicht exi-
stiert (die entsprechende Darstellung der Links wird in Sigtesheet-Datei.fconf/wi-
ki.css.php) fur das Wiki-Modul festgelegt). Zeigt der Link auf eine &gidie noch nicht
existiert, wird dem Link zusatzlich der URL-Paramegetion=edit zugeflgt, so dass
die Seite bei Bedarf durch einfaches Anklicken des Linkse#itsverden kann.

HTML-Code Die Funktionparse_html($text) entfernt, je nachdem wie das Wiki
konfiguriert ist (vgl. 4.4.2), entweder alle HTML-Tags, rhgstimmte HTML-Tags oder
keine HTML-Tags aus dem Ubergebenen Text. Das Entfernefedsrwird mit der PHP-
Funktionstrip_tags($string, $allowed_tags) durchgefihrt, die intern von der Funktion
aufgerufen wird. Der Funktiostrip_tags() wird eine Zeichenkette$string) und eine
Liste erlaubter Tags$@llowed_tags) Ubergeben. Alle Tags, die nicht in der Liste vor-
kommen, werden aus dem String entfernt.
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Wiki-Syntax:

Bedeutung:

[[Verweise]]
[[http://www.besipiel.org]]
[[ftp://ftp.beispiel.org]]
[[mailto:theo@tester.de]]
[[bboard:<id>]]

[[forum:<id>]]
[[chat:<id>]]
[[chat_archiv:<id>]]

[[file:<id>]]

[[wiki:<id>]]
[[group:<id>]]

[[user:<username>]]

Wiki-interner Verweis auf die Seite ,\Verweis
Externer Verweis auf die URittp://www.besipiel.org
Externer Verweis auf die URLttp://www.besipiel.org
Verweis auf die E-Mail-Adregsheo@tester.de
Verweis auf das Schwarze Brett mit der IDixiin der Work-
sphere
Verweis auf das Forum mit der ID <id> in der \Nsphere
Verweis auf den Chat mit der ID <id> in der Wahere
Verweis auf das Chat-Archiv mit ddD kid> in der Work-
sphere
Verweis auf den Dateibereich mit der ID <id> oher Work-
sphere
Verweis auf das Wiki mit der ID <id> in der Worgphere
Verweis auf die Projektgruppe mit der ID %idn der Work-
sphere
Verweis auf die Benutzerinfo-Seigs @enutzer mit dem
Benutzernamen <username> in der Worksphere

75

Fir alle Link-Varianten ist die

folgende Variante als sogenann-

ter ,benannter Link" (piped

Link) mdglich:

[[Verweis | Anderer Text]]
dargestellt.

Tabelle 4.11.: Wiki-Syntax fur Verweise.

Der Verweis wird als Link-Text hdem Text ,Anderer Text"
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No-Wiki Modus  Uber die Auszeichnungnowiki> text </nowiki> kénnen Textstel-

len gekennzeichnet werden, die zur Anzeige nicht formiatterden sollen — praforma-
tierte Textstellen. Der Text, der von <nowiki> umschlosstnwird so dargestellt wie

eingegeben. Die Tags <nowiki> und </nowiki> miussen jewailBeginn einer Zeile

stehen. Hiermit ist es z.B. mdglich, Wiki-Formatierungés praformatierten Text zu
kennzeichnen. Die Formatierungen werden zur Darstell@my chicht geparsed und in
die entsprechenden HTML-Tags zur Anzeige umgesetzt.

4.4.3.7. Bearbeiten von Wiki-Seiten

Bei der Bearbeitung von Seiten mussen zwei Falle unterdehigverden. Zum einen
muss das Eingabeformular zum Bearbeiten einer Seite adéyewerden und zum an-
deren mussen die Eingaben des Formulars verarbeitet werden

Die Dateiedit.inc.php enthélt die Funktionen zum Bearbeiten einer Seite. DagBkri
stellt die folgenden Funktionen zur Verfigung:

e edit_page($page)
e print_edit_form($page, $data, Scomment)

e print_edit_preview($page)

Die Eingabemaske unterscheidet sich von der Darstellurgy &eite dadurch, dass ein
HTML-Formular zur Bearbeitung des Quelltextes der Seitali@nStelle der Ausgabe
der Seite tritt. Die Funktioedit_page($page) ist fur den Aufruf des Eingabeformulars
verantwortlich. Aufgerufen wird die Funktion von der Stawuggsdatei des Wikis. Das
folgende Listing zeigt eine vereinfachte Version des Queles zum Aufruf der Funktion
in der Steuerungsdateiiki.php.
1 case ’edit”:
unlock_my_pagelock();
$menu = array();
i f ( exists_page($page) )
{
6 (--r)
print_menu($menu);
print_wikiheader(EDIT_LABEL." - ".$page);

/I Seite bearbeiten
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1 edit_page($page);

br eak;

Die Funktionedit_page($page) pruft, ob der Benutzer Bearbeitungsrechte in dem Wiki
hat und ob die in dem Parametigage Ubergebene Seite fiir die Bearbeitung gesperrt
ist. Eine Seite ist fur die Bearbeitung gesperrt, wenn (Iade ein anderer Benutzer
die Seite bearbeitety locked($page)) oder (2), eine permanente Sperre auf die Seite
gesetzt isti6_permanent_locked($page)).

(G

) New Tab | % Worksphere DpenSource ] D
S

‘ | Aktiiele Wersion H WersionenfAutoren | ‘ Startseite | | Letzte Anderungen H Suche |

Bearbeiten - Seite mit Formatierungsbeispielen

<A\ 4o/ 0l

== Uberschrift Ebene 2 ==

* Eine sufzahlungsliste mit "kursivern'' Text
** Unterebene einer Aufzahlungsliste mit "fettem™ Text

Ein einfacher Absatz, der einen Zeilenumbruchty,
pnthalt

nd ein zweiter Absatz, dem eine horizontale Linie folgt.

h einer numrmerisrten Liste werden ein paar Yerweisheispiele dargestellt:

# [[verweis]]

# [[Hauptseite | Ein benannter Yerweis auf die Startseite des wikis]]

# [[http: /fervew beispiel.net | Ein externer Yerweis]]

# [[mailto:theod@tester.de | Ein Mail-Link]]

# und zum Abschluss noch ein Yerweis auf ein [[bboard: 1 | Schwarzes Brett]]
# und eine Benutzerinfo-Seite [[user heika]]

Kommentar

| “orschau || Speichern | | Seite sperren

Af

T 22 &F B b ' [

Abbildung 4.7.: Eingabemaske des Wiki-Moduls.

Mit diesem einfachen Prinzip werden Versionskonflikte bei Bearbeitung von Seiten
vermieden: Wenn eine Seite von einem Benutzer bearbeitdf kann sie von anderen
Benutzern weiterhin gelesen werden, aber nicht mehr bierbleis der Benutzer die
Bearbeitung beendet hat. Was passiert, wenn ein Benutegissg die Bearbeitung zu
beenden? Uber die Auto-Logout-Funktion der Workspherd dar Benutzer nach einer
bestimmten Zeit der Inaktivitdt aus der Worksphere abgdetetdamit wird auch die
Bearbeitungssperre aufgehoben.
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Liegt keine Bearbeitungssperre auf der S&page, liest die Funktionedit_page die
Daten der zu bearbeitenden Seite Uiber den Funktionsafefalf page($page, null)
(d.h. die Daten der aktuellsten Version der Sgjgage werden gelesen) auf und ruft an-
schliel3end die Funktioprint_edit_form($page, $data, Scomment) auf. Die Funktion
print_edit_form() stellt die Eingabemaske fir die Bearbeitung der Seite darEihga-
bemaske wird zusatzlich um eine Bearbeitungsleiste etgéalls es Uber die Brow-
ser Internet Explorer, Opera oder Gecko-basierte Browderi{la, Firefox) aufgerufen
wird®. Die Icons der Bearbeitungsleiste sind von der Wiki-EnditezliaWiki ibernom-
men. Die Eingabemaske ist in Abbildung 4.7 dargestellt.

Bei der Verarbeitung der Gber das Formular UbertragenearDatissen vier Falle un-
terschieden werden. Das folgende Listing zeigt eine v&elrte Version der Fallunter-
scheidung in der Dateviki.php
case ’'edit_submit’
2 /I Seite soll in der Vorschau angezeigt werden
i f ( is_preview() )
{
print_menu($menu);
print_wikiheader(EDIT_PREVIEW_LABEL." - ".$page);
7 print_edit_preview($page);
}

/I Seite soll gespeichert werden
if ( is_save() )

12
{
i f (lupdate_page($page, get_data(), get_comment()))
{
/I Update gescheitert... -> Fehlermeldung
}
17 el se
{
print_menu($menu);
print_wikiheader($page);
print_page($page, null);
22 }

}

/I Seite soll gesperrt werden
i f ( is_edit_lock() )

5Die Bearbeitungsleiste basiert auf Javascript und kangraoél von unterschiedlichen Implementie-
rungen des Document Object Model (DOM) in den Browsern nachtriiir alle Browser verwendet
werden. Die Javascript-Funktionen fur die Funktionen deairBeitungsleiste sind in der Daveiki.js
implementiert.
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27 {
print_menu($menu);
print_wikiheader($page);
permanent_lock($page)
print_page($page, null);
32 }

/I Seite soll entsperrt werden
i f ( is_edit_unlock() )

{
37 i f ( wiki_lock_permission($wiki_id) AND
permanent_unlock($page) )
{
print_menu($menu);
print_wikiheader(EDIT_LABEL." - ".$page);
print_page($page, null);
42 }
el se
{
print._menu($menu);
print_wikiheader(EDIT_LABEL." - ".$page);
47 ws_errormsg(ERR_PERMANENT_NO_UNLOCK);
}
}
br eak;

Bei der Vorschau werden die Eingaben in das Bearbeitungsfiar durch den Aufruf
der Funktionedit_print_preview wie bei der Darstellung einer Seite ausgegeben und
zusatzlich unterhalb der Ausgabe auch die Eingabemaskat dach Korrekturen an
der Seite vorgenommen werden kénnen (vgl. Abbildung 4.8.@hertragung der Sei-
tendaten geschieht iber POST-Parameter bzw. die POSTeNetes HTTP-Protokolls.
Der Zugriff auf die POST-Parameter wird Uber die in Kapitd.3.2 vorgestellten Hilfs-
funktionen gekapselt.

Bei dem Speichern der Seite werden die Eingaben in das Bearpsformular als
neue Version der Seite gespeichert. Dies geschieht UbeAdaf der Funktionup-
date_page (siehe Kapitel 4.4.3.5). AnschlieBend wird die Seite dsiigjé.

Die beiden anderen Félle betreffen das Setzen bzw. Entfezimer permanenten Bear-
beitungssperre fir die Seite. Zum Setzen einer perman8pieme auf die Seite wird die
Funktionpermanent_lock($page) aufgerufen, zum Entfernen der Sperre die Funktion
permanent_unlock($page). Voraussetzungen fir die (Ent-)Sperrung einer Seite sind,
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dass der Benutzer die erforderlichen Rechte besitzt undlidaSeite aktuell nicht von
einem anderen Benutzer bearbeitet wird.

(G
) New Tab | % Worksphere DpenSource ] D
Vorschau - Seite mit Formatierungsbeispielen E

|Dies ist nur eine Yorschau, die Seite ist noch nicht gespeichert. |

Uberschrift Ebene 2

® Eine Aufzdhlungsliste mit fureivem Text
0 Unterebene einer dufzshlungsliste mit fettem Text

Ein einfacher shsatz, der einen Zeilenumbiruch
enthalt

Und ein zweiter Absatz, dem eine horizontale Linie folgt.

In einer nummerierten Liste werden ein paar Verweisbeispiele dargestellt:

. Verweis #

. Ein benanmter Yerweis auf die Startseite des Wikis
. Ein externer Yerweis &

. Ein Mail-Link E4

. und zum Abschiuss noch ein Yerweis auf ein Schwarzes Brett |
. und eine Benutzerinfo-Seite Heiko Holtkamp

O N b b

Bearbeiten Seite mit Formatierungsbeispielen

B <A@~

== Uberschrift Ebene 2 ==

* Eine Aufzihlungsliste mit "kursivem"" Text
** Unterebene einer Aufzahlungsliste mit "fettem™ Text

in einfacher Absatz, der einen Zeilenumbruchty

o= s il [ =i

N

Abbildung 4.8.: Vorschau auf eine bearbeitete Seite.

4.4.3.8. Wiederherstellen archivierter Seiten

Es kann immer nur die aktuelle Version einer Seite bearbgéeden. Soll eine archivier-
te Version einer Seite bearbeitet werden, muss diese zsina@atder zur aktuellen Ver-
sion der Seite gemacht werden. Uber die Funkt&store($page, $version) kann die
Version$version der Seite$page wieder zur aktuellen Version gemacht werden (vgl.
Kapitel 4.4.3.5). Der Seite wird dabei als Bearbeitungskmmtar hinzugefligt, dass es
sich um die Wiederherstellung einer Seite handelt (siehleilding 4.9). Die Funkti-
on restore wird von der Steuerungsdatei des Wikis bei Ubergabe desedfestore

fur den GET-Parametexction aufgerufen. Vor dem Wiederherstellen der Seite wird ge-
prift, ob eine Bearbeitungssperre auf der Seite liegt undeoliBenutzer das Recht zum
Bearbeiten von Wiki-Seiten hat.



4.4, MODULE, SKRIPTE UND VERZEICHNISSE 81

[X]
Hauptseite (09.03.2006 19:32) T
Hilfe zur Alumni-Plattform

Was Sie wissen sollten, um die Alumni-Platl =
d | ] e Szt ] e e |
o yoraussstunge nnen

Hauptseite

[pie version der Seite wurde wiederhergestellt. |

]
orm

um die Alumni-Plattform zu nutzen L

lattfor m rutzen zu kinnen

lvon zip-Dateien
i Metiquette 7

e /|

Seiten, die auf diese Seite verweisen - Hauptseite

E=EW

Abbildung 4.9.: Wiederherstellen einer archivierten \Aigite.

4.4.3.9. Versionen von Wiki-Seiten

Die Funktionprint_versions($page) gibt eine Ubersicht der gespeicherten Versionen
und der Autoren der Seitgpage aus. Die Funktiorprint_referedby($page) erstellt
eine Liste der Seiten, die auf die Sefipage mit einem Link verweisen (siehe Abbil-
dung 4.10). Beide Funktionen sind in der Ddilei wiki.inc.php definiert (siehe Kapitel
4.4.3.2). Aufgerufen werden die Funktionen von der Steugsdatei des Wikis. Das fol-
gende Listing zeigt eine vereinfachte Version des Queisalim Aufruf der Funktionen

in der Steuerungsdateiiki.php.

case 'versions':
print_menu($menu);

4 /I Seitentitel ausgeben
print_wikiheader(VERSIONS_LABEL." - ".$page);

i f (exists_page($page))

{
9 print_versions($page);
print_wikiheader(VERSIONS_REFEREDBY_LABEL." - ".
$page);
print_referedby($page);
}

el se
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14 {
ws_errormsg(ERR_PAGE_NOT_FOUND);

}

br eak;

I'.E! Worksphere OpenSource - Nelscape =] =
D |

él Mew Tab [ % 'worksphere DpenSource ] B

| Aktuelle Wersion || Wersionenf Autoren | | Startseite | | Letzte Anderungen || Suche |

Versionen/Autoren - Hauptseite

08.04.2006 22:54 Admin Administrator
08.04.2005 16:56 Admin Administrator Yersion wiederhergestellt vam 09.03,2006 19:32
26.03.2006 20:36 Admin Administrator
09.03.2006 20:48 Admin Administrator
09.03.2006 20:48 Admin Administrator
09.03.2006 19:32 Admin Administrator

Seiten, die auf diese Seite verweisen - Hauptseite
Geite ___[version ____lautor ______[kommentar|

Anmeldung 08.04,2006 16:31 Admin Administrator
Startseite 08.04.2006 16:31 Admin Administrator
Zusatzsoftware 08.04,2006 16:31 Admin Administrator

O =2 A & B bone el 4

Abbildung 4.10.: Anzeige der Versionen einer Wiki-Seitel aler Seiten, die auf die Sei-
te verweisen.

4.4.3.10. Letzte Anderungen im Wiki

Uber den Aufruf der Funktionprint_recentchanges() (definiert in der Datei
lib_wiki.inc.php, vgl. Kapitel 4.4.3.2) wird eine Ubersicht der letzen Andegen im Wi-
ki angezeigt (siehe Abbildung 4.11). Die Anzahl der dargiéisn Eintrage wird tber die
KonstanteHISTORY_CHANGES in der Konfigurationsdatesonf.inc.php des Wiki-
Moduls festgelegt. Die Funktion wird tber die Steuerungmsiddes Wikis aufgerufen.
Im nachfolgenden Listing ist der Aufruf der Funktion skiezi

case ’'recentchanges’
print_menu($menu);

print_wikiheader(HISTORY_LABEL);

print_recentchanges();
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8 br eak;
) Worksphere DpenSource - Netscape M [=1E1
FOUlE |k
=) New Tab | % Worksphere OpenSource 1 B
st
‘ Startseite | ‘ Letzte Enderungen ‘ | Suche ‘
Letzte Anderungen
Seite mit Formatierungsbeispielen 08.04.2006 23:03 Admin Administrator
Hauptseite 08.04.2006 22:54 Admin Administrator
Hauptseite 08.04.2006 16:56 Admin Administrator Version wiederhergestellt vam 09.03.2006 18:32
Startseite 08,04,2006 16:31 Admin Adrinistator
Anrmeldung 08,04.2006 16:31 Admin Administator
Zusatzsoftware 08.04.2006 16:31 Adrmin Sdrministrator
Zusatzsoftware 08.04.2006 16:30 Admin Administrator -
Hauptseite 26.03.2006 20:36 Admin Administrator i
Ein Test 16.03.2006 22:00 Admin Administrator
Ein Test 16.03,2006 22:00 Admin Administrator Version wiederhergestellt vorn 18.03,2006 21:54
ZIP-Programme 18,03.2006 21:59 Morbert Mothbaum — Version wiederhergestellt vorn 18,03,2006 21:57
ZIP-Prograrme 18.03.2006 21:58 Morbert Mothbsum
ZIP-Programme 18.03.2006 21:57 Morbert MNothbaum
Ein Test 18.03.2006 21:56 Admin sdministrator
Ein Test 16.03.2006 21:54 Admin Administrator
ZIP-Prograrmime 16.03.2006 21:52 Admin Administrator Version wiederhergestellt vorn 18.03.2006 21:34
ZIP-Programme 18,03.2006 21:51 Admin Administator RESTORED_COMMENT 18,03.2006 21:34
ZIP-Prograrmme 18.03.2006 21:24 Admin Adrministrator
ZIP-Programime 18.03.2006 21:34 Admin Administator
ZIP-Programme 18.03.2006 21:30 Admin sdministrator =
EN=RR=Rsl [ EE

Abbildung 4.11.: Ubersicht der letzten Anderungen im Wiki.

4.4.3.11. Suche in Wiki-Seiten

Bei der Suche werden zwei Falle unterschieden. Zum einebdestellen des Such-
formulars und zum anderen das Durchfihren der Suche, alghdog den Eingaben
im Suchformular. Die Datesearch.inc.php enthalt die Funktionen, die die Suche und
das Suchformular implementieren. Das Skript stellt digéolden Funktionen zur Verfi-
gung:

e print_search_form($mode): Funktion zur Darstellung des Suchformulars.

e search(): Funktion zum Durchfiihren der Suche.

Die Funktionen werden abhéngig vom Wert des GET-Paramattien in der Steue-
rungsdatewiki.php des Wikis aufgerufen.
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case ’'search”

2 print_menu($menu);
print_wikiheader(SEARCH_LABEL);
print_search_form(get_search_mode());
br eak;

7 case ’'search_submit:
print_menu($menu);
print_wikiheader(SEARCH_LABEL);
search();
br eak;

Das Wiki-Modul bietet drei verschiedene Suchfunktioneig dbh&ngig vom GET-
Parametemode aufgerufen werden.

e mode=allpages: Ausgabe aller Seiten des Wikis. Dies ist eigentlich nidhtSa-
che bzw. Suchfunktion zu bezeichnen, da einfach eine Lite ian Wiki vor-
handenen Seiten ausgegeben wird. Die Funktion ist aber demuptinkt ,Suche”
zugeordnet.

¢ mode=simple: Einfache Suchmaske. Enthéalt ein Eingabefeld, in das ethi@u-
ster eingegeben werden kann, nach dem im Seitentitel uhdltivon Wiki-Seiten
gesucht werden soll.

e mode=extended: Erweiterte Suchmaske. Neben dem Eingabefeld fir das Such-
muster kdnnen mit der erweiterten Suche noch Angaben zwstélamng der Su-
chergebnisse gemacht werden.

Statt eine eigene \Volltextsuche zu implementieren, wiedliiche mit Hilfe der Volltext-
suchfunktionen von MySQL durchgeflhrt. Die Volltextsughiktionen stehen seit Ver-
sion 3.23.23 der MySQL-Datenbank zur Verfugung [MySQLZ0@sne Volltextsuche
kann nur auf die Feldtypen Char, Varchar und Text einer MWBFabelle ausgefihrt
werden.

Die Volltextsuche wird tGber die MySQL-AnweisumMdATCH() ... AGAINST() durch-
gefuhrt. MATCH() nimmt als Eingabeparameter eine kommaseparierte ListeSpaiht
tennamen der Spalten, die durchsucht werden so&AINST() nimmt als Parameter
das Suchmuster, nachdem die Spalten durchsucht werdem soltl einen optionalen
Parameter, der die Suchmethode festlegt.

SELECT * FROM wiki_1_current MATCH(title, data)
AGAINST('suchmuster’ IN BOOLEAN MODE);
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Suchtin der Tabelleviki_1_current in den Spaltetitle unddata nach dem Suchmuster
»suchmuster” mit der Suchmetho@OLEAN MODE.

Das Wiki-Modul verwendet nur die SuchmethoB® OLEAN MODE (zu Details der
anderen Suchmethoden sei auf die MySQL-Referenz [MySQ&R06rwiesen). Die
BOOLEAN MODE-Suchmethode unterstiitzt verschiedene Qpera:

+: Ein Pluszeichen vor einem Wort zeigt an, dass das Wortnm 8echergebnis vor-
kommen muss.

-: Ein Minuszeichen vor einem Wort zeigt an, dass das Worteim csuchergebnis
nicht vorkommen darf.

*: Der Stern dient als Wildcard-Zeichen. ,Start* sucht haallen vorkommen von
Anfang, gefolgt von beliebigem Text: Start, Startzeit,r&aetc.

Daneben wird noch eine Vielzahl weiterer Operatoren utiieats die hier nicht alle auf-
gefuhrt werden sollen, weitere Informationen zu den Opeeat sind in der MySQL-
Referenz zur \Volltextsuche zu finden ((MySQL2006]).

y b

&) New Tab [ worksphere OpenSource, | S Worksphere OpenSource ]
‘ [[Erweterte Suche | [[Ale Wid-Ssiten [[Startseite | [ Letete Anderungen | [ Suche | |
Suche
frseite -hauptseite |[(Suchen |
@ Suche in @ Seitentitel und Seiteninhalt

© seitentitel

V= Vs spersones

Sortierung & pufsteigend

e otk
© absteigend ‘ Erwelterte Suche | [ Alle Wiki-Seften Letete Anderungsn ‘

Sortierung nach: @ Tigel Suche
Version/Datum

eite________[version ____lAutor_____[commentar]
inistrator

Seite

Benutzerlnnen-Liste 05.03.2006 20:25 Admin it

Die Seite 'Ich tiber mich" 05.03.2006 10:57 Admin Administrator
Voraussetzungen 09.03.2006 20:35 Admin Administrator

S A &8 b

sion wiederhergestelit vom 06.04.2006 22:54

sion wiederhergestelt vom 18,03.2006 2157
08.04:2006 16:31 Admin Administrator

-

Abbildung 4.12.: Erweitertes Suchformular des Wiki-Maglul
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IMPLEMENTATION




5. Bedrohungsanalyse

Mit einer Bedrohungsanalyse ist die systematische Idkatifin und Absché&tzung von
Bedrohungen, denen ein System ausgesetzt ist, mdglice.Hadrohungsanalyse sollte
kein einmaliger Prozess sein, sondern ein sich wiederbelepermanenter Prozess. Die
Bedrohungsanalyse sollte die Entwicklungsphasen deg@gdbegleiten und wahrend
des gesamten Lebenszyklus des Systems fortgesetzt wé&slést. nicht moglich, alle
maoglichen Bedrohungen gegen ein System in einem Durchgamdgentifizieren. Wah-
rend des Lebenszyklus eines Systems konnen neue Bedrahbimgekommen, die bei
einer anfanglichen Analyse nicht bedacht wurden oder bedeerden konnten. Das Er-
gebnis einer Bedrohungsanalyse kann als eine Dokumemtatgesehen werden, die die
Bedrohungen gegen das System enthélt und aus der sich Ma8natur Absicherung
des Systems gegen die Bedrohungen ableiten lassen. Dae'Risies Angriffs gegen
das System kann entscharft werden, die tatsdchliche Bexgodiber nicht. Die Bedro-
hung ist immer vorhanden, ungeachtet der MaRnahmen diengéggetroffen wurden.
Eine Bedrohungsanalyse kann bei der Bewertung der Risikdrdar Wahl geeigneter
Gegenmalinahmen eine wertvolle Hilfe sein (vgl. [Schné@td).

Die im Rahmen dieser Arbeit durchgefiihrte Bedrohungsaeadyiitzt sich auf die Si-
cherheitsanalysen von Martin Ellermann und Andre Doringsd in ihren Diplomarbei-
ten durchgefuhrt haben (siehe [Ellermann2002] und [D&@tBa]). Die Erkenntnisse
aus den durchgefuhrten Analysen von Déring und Ellermassela sich auf eine Be-
drohungsanalyse fir das in dieser Arbeit entwickelte undienWorksphere integrierte
Wiki-Modul Ubertragen.

!Risiko sei hier definiert als: Risiko = WahrscheinlichkeB&hadenspotential (vgl. [WikipediaRisiko]).
Das Risiko, das von einer bestimmten Bedrohung ausgehteishgdlem mdglichen Schaden, der im
Falle eines erfolgreichen Angriffs auf das System eintnittltipliziert mit der Wahrscheinlichkeit,
dass dieser Angriff eintritt.

2Im Gegensatz zu Déring und Ellermann bezeichne ich die hiechajefiihrte Analyse als Bedro-
hungsanalyse und nicht als Sicherheitsanalyse, da dieysaalie einzelnen Bedrohungen nicht
weitergehend bewertet, um damit letztendlich die Sichiedes System zu bestimmen (vgl. dazu
[Schneier2001]). Aus der Analyse gehen lediglich die Badrgen gegen das System hervor, dar-
aus werden wiederuBmpfehlungemabgeleitet, wie das System sicherer gemacht werden kann.

87
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5.1. Bedrohungsanalyse mit Angriffsbaumen

Der Begriff Angriffisbaum (Attack Treayjurde von Bruce Schneier gepragt. ,,Angriffs-
baume bieten eine methodische Moglichkeit, Bedrohunggemein System und Mal3-
nahmen fur dessen Schutz zu erkennen und damit die SichedmeBystemen zu be-
schreiben.” [Schneier2001]. Angriffsbaume sind in ahmdicForm als Konzept soge-
nannterFehlerbdume (Fault Treesgchon seit langem bekannt und werden erfolgreich
bei der Zuverlassigkeitsanalyse (Dependabilty Analygis) Systemen eingesetzt (vgl.
[Stamatelatos2002], [Moore2001]).

Angriffsbdume stellen Angriffe gegen ein System in eineufatruktur dar. Die Ana-
lyse beginnt mit einem Angriffsziel — das als Wurzelknotes @aums dargestellt wird
— und arbeitet rickwarts die Moglichkeiten heraus, diesekzl erreichen. Die Kno-
ten unterhalb des Angriffsziels reprasentieren die Mggiten, wie das Ziel erreicht
werden kann. Die Mdglichkeiten, die zum Erreichen des Ziglgen, werden durch
logische Operatoren miteinander verknupft; Angriffsb&usnd UND/ODER-Baume
[Schneier2001]. Mit ODER-Knoten werden alternative Mogkeiten, ein Ziel zu errei-
chen, dargestellt. UND-Knoten stellen verschiedene nodigee und zusammenhangen-
de Schritte dar, um ein Ziel zu erreichen. Die Mdglichkeiten Zielerreichung konnen
entweder elementare Methoden sein, die nicht weiter uliedegt werden, oder kdnnen
Madoglichkeiten sein, die ein Unterziel darstellen, zu da€seeichung verschiedene Un-
termoglichkeiten fuhren. Der Baum wird so lange fortgefiazw. verfeinert, bis einzel-
ne Méglichkeiten nicht weiter verfeinert werden kdnnengogine weitere Verfeinerung
fur die Analyse nicht notwendig ist).

Angriffsbaume kénnen grafisch oder textuell, mittels e@kederung, reprasentiert wer-
den (vgl. Abbildung 5.1 und Abbildung 5.2).

Ziel (Goal) G0
AND G,

GZ

Gn

Abbildung 5.1.: Grafische und textuelle ReprasentatiorrdifND-Verknipfung.

AngriffsbAume bestehen aus einer beliebigen KombinatmnWND- und ODER-Ver-
knupfungen. Angriffsszenarien werden aus einem Angisb abgeleitet, in dem der
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Ziel (Goal) G0
OR G,

GZ

G

Abbildung 5.2.: Grafische und textuelle Reprasentatiorre@DER-Verknipfung.

Baum in Art einer Tiefensuche durchlaufen wird. Ausgehemvangriffsziel werden
die Knoten des Baums bis zu einem Blattknoten durchlaufenldgische Verknipfung
der Blattknoten bis zum Ziel des Angriffs stellt ein Angszenario dar [Moore2001].
Alle in einem Baum dargestellten Angriffsszenarien kdnneeinem globalen Angriffs-
szenario verknupft werden. Das globale Angriffsszenagiolmaltet alle Mdglichkeiten,
einen Angriff auf das Ziel durchzufihren (vgl. Abbildun@h.

Szenarien: < GA, GS, G6 >
<G,. G, G, >
< G3 >

Abbildung 5.3.: Angriffsszenarien eines Beispiel-Antgiifaums.

Zusatzlich kdnnen den Knoten des Angriffsbaums Werte bawiGhte zugeordnet wer-
den. Dies kdnnen Kosten zum Erreichen des entsprechendereigts sein oder Kosten,
die das Erreichen des Unterziels verursacht (z.B. Kost&eideinheiten oder Zeitein-
heiten). Werte kbénnen auch die Eintrittswahrscheinlidgrdes Unterziels oder Attribute
wie, dieser Knoten ist ,mdglich” oder ,unmdglich®, ,erfoett spezielle Gerate, oder
.erfordert keine speziellen Geréte* etc., sein (vgl. [Selen2001]). Diese zusatzlichen
Angaben helfen, die einzelnen Angriffsszenarien zu béanteind abzuschatzen, wie
das System (sinnvoll) gegen Angriffe gesichert werden k&us den Gewichten kon-
nen so z.B. die durchfihrbaren Angriffe gegen das Systeniniias werden oder die

Angriffe, die mit dem geringsten Risiko durchzufuhren sid@ Angriffe, bei denen die

wenigsten Sachkenntnisse notwendig sind etc.



90 5. BEDROHUNGSANALYSE

Angriffsbdume stellen aber keine beweisbar vollstandagr ®eweisbar korrekte Ana-
lyse der Bedrohungen dar. Die Vollstandigkeit eines Arfigipiiums ist im Wesentlichen
abhangig von der Expertise des Erstellers und seiner Kitatbeim Erdenken der An-
griffsmoglichkeiten. Bruce Schneier beschreibt dies s@lschaulich mit dem folgenden
Satz:

.Bedrohungsanalyse ist grof3tenteils eine Ad-hoc-Angeibgit. Sie denken
Uber die Bedrohungen nach, bis lhnen keine mehr einfallnrDsind sie
verargert und Gberrascht, wenn ein Angreifer sich eine éktaausgedacht
hat, auf die sie nicht gekommen sing[Schneier2001], S. 309)

Der Analyst lasst so viele mégliche Attacken gegen das Afsgiel in die Analyse ein-
flieRen, bis ihm keine weiteren Mdglichkeiten mehr einfalkeler eine gewlnschte De-
tailebene erreicht ist. Damit deckt ein Angriffsbaum nigimangslaufig alle denkbaren
Bedrohungen gegen das System ab. Gerade auch aus diesethrftuss die Bedro-
hungsanalyse als ein permanenter Prozess angesehen wéndeien Prozess der Be-
drohungsanalyse zu unterstttzen, konnen Angriffsbaungesetzt werden. Sie helfen,
Sicherheitsentscheidungen zu treffen und neue Erkemsetiiiser die Sicherheit eines
Systems zu erhalten. Schneier fiihrt aus, gasse der Uberraschungen, die sich bei
dieser Art von Analyse ergeben, ist, dass gerade die Berantliche die meisten fir be-
sonders verwundbar halten, dies normalerweise nicht sifi&chneier2001], S. 322),
andere Arten von Bedrohungen daftir aber vor dem Erstelteaséingriffsbaums bei der
Betrachtung vernachlassigt wurden. Mit AngriffsbAumennen potentielle Attacken
gegen ein System in einer strukturierten Form gesammeltlakdmentiert werden. Mit
ihrer Hilfe kann das Wissen Uber Angriffe in einer wiederwendbaren Form erfasst
werden (vgl. [Schneier2001]). Das Wissen kann fur weitenaljsen genutzt werden
sowie bei der (Weiter)Entwicklung des Systems eingesetztién, um den Entwicklern
potentielle Schwachstellen aufzuzeigen, und letztehdliech zur Sensibilisierung der
spateren Nutzer des Systems gegentber Sicherheitspenlem

5.2. Angriffsziel Wiki

Fir das in die Worksphere integrierte Wiki-Modul sind drégemeine Angriffsziele
vorhanden:

1. Unberechtigtes Lesen von Wiki-Seiten.
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2. Unberechtigtes Bearbeiten (Erganzen, Andern, Ubegmdm, Loschen) von Wiki-
Seiten.

3. Herbeifuihren einer Systemstdrung.

Angreifer kbnnen sowohl interne Angreifer sein — Nutzer Aaleninistratoren des Wikis
bzw. der Worksphere — als auch externe Angreifer, die veesuZugriff auf das System
zu erhalten (um Daten unberechtigt zu lesen oder zu maarneulj oder es zu storen.

Die Angriffe beeinflussen die Sicherheitsbedurfnisserdetichkeit, Authentizitat, Inte-
gritat und Verfugbarkeit (vgl. [Schneier2001] und [Dor2@g3a]).

Vertraulichkeit: Vertraulichkeit schitzt Information&aten vor dem unberech-
tigten Einblick durch Dritte. Vertraulichkeit kann so wegithen,
dass bereits die Existenz bestimmter Informationen flrekul3
stehende nicht bekannt sein darf.

Authentizitat: Ist die Ubereinstimmung der behauptetesntidat eines Kom-
munikationspartners mit seiner wahren Identitat. ,Der iear
joe-user ist tatsachlich die Person Joe-User“. Authegtitiat
mit dem Ursprung der Daten zu tun (vgl. [Schneier2001]). Wer
hat die Information veréffentlicht oder geéndert? Kann den
Person bzw. ihrer Identitat vertrauen oder nicht?

Integritdt: Bedeutet, dass Daten nicht unbefugt und umerkaerandert
werden durfen. Integritat betrifft die Gultigkeit der Datesind
die Daten seit der Erstellung (unberechtigt) verandertien?

Verfluigbarkeit: Nutzungsberechtigte Personen kbnnenealtten Zeit am rech-
ten Ort auf das System zugreifen — eine Kommunikation/aikter
tion kann mit dem System stattfinden. Ist das System nicht ode
nur eingeschrankt verfugbar, werde ich ganz oder teilwarse
meiner Arbeit gehindert.

Angriffsziel: Unberechtigtes Lesen von Wiki-Seiten

Ziel dieses Angriffs ist es, Zugriff auf das Wiki zu erhaltemm die im Wiki gespeicher-
ten Informationen (unberechtigt) zu lesen oder weiteraokidn mit den Daten auszu-
fuhren (sie z.B. an Dritte weiterzugeben). Der Angriffsiveau diesem Angriffsziel istin
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1.1
Eigene Zugriffs-
rechte Erweitern

1.21
Erlangung fremder

Zugangsdaten

12
Mit geeignetem Account
das System betreten

14
Daten direkt aus der
Datenbank lesen

1.5
Sicherheitsliicke
ausnutzen

13
Manipulation der

112
Kenntnisse der
Bedienung der DB

1.4.2 152

Programmier-

1.1 151 132 121
Datenbankzugriff Zugriff auf den i Kenntnisse Uber
Webserver i itsli

isse der
Bedienung der DB

Abbildung 5.4.: Angriffsbaum zum unberechtigten Lesen Wiki-Seiten.

Abbildung 5.4 dargestellt. Ein erfolgreicher Angriff vettt die Sicherheitsbedurfnisse
Vertraulichkeit und Authentizitat der Informationen/Batdes Wikis bzw. der Work-
sphere. Es ist nicht mehr sichergestellt, dass nur begtehtPersonen bestimmte Infor-
mationen zuganglich sind. Der Angriffsbaum zeigt, dassAtegreifer zum Erreichen
des Ziels vier verschiedene Mdglichkeiten hat: (i) er vewugang zum System Uber
fremde Zugangsdaten zu erhalten (verfeinert im Angrifisb&.7); (ii) er versucht di-
rekten Zugriff auf die Datenbank zu erhalten (verfeinertAngriffsbaum 5.8) und dort
die Daten zu lesen oder seine Zugriffsrechte zu erweiteamy denotigt der Angrei-
fer zusatzlich Kenntnisse Uber die Bedienung der Datenl@nler versucht tiber eine
Manipulation der Programmierung Informationen im Wikidaszu kénnen, dafir muss
der Angreifer Zugang zum Webserver (verfeinert im Angb#am 5.9) und Kenntnisse
der Programmierung haben; (iv) er versucht tber die Ausmgteiner Sicherheitslicke
unberechtigt Seiten im Wiki zu lesen, hierzu muss der Arigré&denntnis entsprechen-
der Sicherheitsliicken haben und das Wissen, wie dieseraugen sind (im Baum als
Programmierkenntnisse dargestellt).

Angriffsziel: Unberechtigtes Bearbeiten von Wiki-Seiten

Der Angreifer versucht Zugriff auf das Wiki zu erhalten, mé&m Ziel, die im Wiki ge-
speicherten Informationen (unberechtigt) zu verandeurgrgdnzen oder zu zerstoren.
Abbildung 5.5 zeigt den Angriffsbaum zu diesem Angriff$zi&n erfolgreicher Angriff
verletzt neben der Vertraulichkeit und der Authentizitdttadie Integritat und im Falle
einer Zerstorung (Loschen, Uberschreiben) von Daten ditéiybarkeit des Wikis bzw.
der Worksphere. Es ist nicht mehr sichergestellt, dass utlnoasierte Personen Daten
bearbeiten kbnnen. Durch das Loschen bzw. die Zerstorumdpaten ist deren Verfiig-
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2
Unberechtigtes Bearbeiten
von Wiki-Seiten

Abbildung 5.5.: Angriffsbaum zum unberechtigten Bearaeion Wiki-Seiten.

barkeit gestort. Die Mdglichkeiten, dieses Ziel zu errerthsind die gleichen, wie beim
Angriffsziel ,Unberechtigtes Lesen von Wiki-Seiten”.

Angriffsziel: Systemstorung

Ziel des Angriffs ist es, durch die Stérung eines Teilsystéis hin zur Uberfiihrung des
Teilsystems in einen Fehlerzustand bzw. Ausfall oder ddeshEinschleusen schadhaf-
ten Codes, die Verfugbarkeit des Wikis bzw. der Workspheteezinflussen. Die Analy-
se betrachtet die Teilsysteme Webserver, Datenbanksardd¢ommunikationsstruktur,
da der Ausfall einer dieser Komponenten den Ausfall des @essestems nach sich zieht
und den Fall, dass ein Angreifer versucht, schadhaften @Godas Wiki einzufiigen.
Der Angriffsbaum ist fir die Teilsysteme Webserver, Daterkserver und Kommunika-
tionsstruktur nur in einer abstrakten Form dargestekhgiAbbildung 5.6). In Anhang
A sind die Angriffsbaume enthalten, die Andre D6ring im Ramseiner Diplomarbeit
([D6ring2003a]) erstellt hat. In diesen AngriffsbAumerreden die Angriffsmoéglichkei-
ten auf die Teilsysteme weiter ausgefuhrt. Fir das Einsskle fehlerhaften Codes be-
stehen drei Mdglichkeiten: (i) Ein Angreifer nutzt eine I&cheitsliicke aus, hierzu muss
er Kenntnis entsprechender Sicherheitslicken haben untVdsen, wie diese ausge-
nutzt werden kénnen (im Baum als Programmierkenntnissged#lit); und er muss
Kenntnis haben, welchen schadhaften Code er in das Wikiigemf kann; (ii) Ein Be-
nutzer mit Rechten fir das Bearbeiten des Wikis schleustdt@ften Code in das Wiki
ein; (iii) Ein Benutzer, der nicht berechtigt ist Seiten d&gis zu bearbeiten, schleust
schadhaften Code ein, hierzu muss er sich unberechtigtganguzum Bearbeiten des
Wikis verschaffen (verfeinert in Angriffsbaum 5.5).
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Systemausfall

N\

3.1 3.2 33 34
Angriff auf den Angriff auf den Angriff auf die Einschleusen fehler-
Webserver Datenbanklserver Kommunikationsstruktur haften Codes
341 342 343 344 345 3.46
Sicherheitsliicke Kenntnisse tiber Bearbeiten von Kenntnisse tiber Unberechtigtes Bear- Kenntnisse tiber
ausnutzen schadhaften Code Wiki-Seiten schadhaften Code beiten vonWiki-Seiten schadhaften Code
/é\ “
3411 3.4.12 3431

Kenntnisse tiber Programmier- Benutzer hat
Sicherheitsliicken kenntnisse Bearbeitungsrechte

Abbildung 5.6.: Angriffsbaum zum Herbeiflihren eines Sgsasfalls.

Angriffsziel: Erlangen fremder Zugangsdaten

Bei den vorhergehenden Angriffsbdumen taucht immer wialdsgine Bedrohungsmaog-
lichkeit das ,Erlangen fremder Benutzerdaten auf”. Dahedwiese Bedrohungsmog-
lichkeit hier als separater Angriffsbaum dargestellt (Adiling 5.7) und weiter verfei-

nert. In den Angriffsbdumen ist an den entsprechendeneftelér Knoten ,Erlangen

fremder Zugansdaten” durch den hier gezeigten Angriffabau ersetzen. Um fremde
Zugangsdaten zu erlangen hat der Angreifer die folgendeglibtikeiten:

e Social Engineering:
Uber Social Engineeringzersucht der Angreifer die Zugangsdaten eines Benut-
zers zu erhalten. Es wird versucht, den Benutzer dazu zeitarloder ihn zu
Uberreden, die Zugangsdaten preiszugeben. Social Emigigést eine sehr wirk-
same und oft unterschatze Methode, Informationen zu sammBelice Schneier
schreibt in [Schneier2001] dazyBocial Engineering ist sehr wirksam; es umgeht
Kryptographie, Computersicherheit, Netzwerksicherbed alles andere, was an
Technologie aufgeboten wird. Es geht direkt auf das schstédBlied in jedem
Sicherheitssystem zu: den armen Menschen, der lediglink #ebeit verrichtet
und gerne aushilft, wenn er kann.”

e Zugangsdaten ausspionieren:
Der Angreifer kann versuchen auf Client-Seite (dem PC, an der Benutzer ar-
beitet) die Daten auszuspionieren. Hier sind vielfaltiggglichkeiten denkbar. Im
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Angriffsbaum sind die Mdglichkeiten, dem Benutzer einféidder die Schulter zu
schauen oder die Tastaturanschlage zu tiberwachen (llzéelEp¥orrichtungen
oder eine Kamera, die die Eingaben des Benutzers aufz¢jaduigefihrt. Es sind
viele weitere Mdglichkeiten denkbar, die sich nicht nur aurfe ,physikalische”
Spionage beschranken. Ein Angreifer kann versuchen dentSllomputer zu ma-
nipulieren (Uber Trojaner, Viren etc.), um so Uber ein Paogn Daten auf dem
Client-PC zu sammeln. Die Vielzahl denkbarer Mdglichkeist in dem Angriffs-
baum nicht explizit aufgefthrt. Wichtig ist die Feststelil)dass es eine grof3e Zahl
Mdglichkeit gibt, die Zugangsdaten auszuspionieren.

¢ Offene Benutzersitzung Ubernehmen:
Der Benutzer vergisst, sich aus der Worksphere auszulpggetass der Angreifer
direkten Zugriff Gber den Benutzeraccount auf das Systdm ha

e Datenbankzugriff:
Der Angreifer versucht Zugriff auf die Datenbank zu erhalfeerfeinert im An-
griffoaum 5.8), um dort die Zugangsdaten eines Benutzesadesen. Dazu beno-
tigt der Angreifer zusatzlich Kenntnisse uber die Bediegnder Datenbank.

e Brute Force Angriff:
Mit einem Brute Force Angriff kann der Angreifer versuchdie Zugangsdaten
eines Benutzers zu ermitteln. Zu unterscheiden ist eineBRatrce Angriff mit
Kenntniss eines Accountnamens — der Angreifer versucht,dias Passwort des
Benutzers zu ermitteln (z.B. Uber das Generieren versehexdPassworter oder
einen Lexikonangriff) — oder ohne Kenntnis eines Accoumteas — der Angreifer
versucht einen Accountnamen und das zugehdrige Kennwertrziiteln.

e Ausnutzen einer Sicherheitslicke:
Uber die Ausnutzung einer Sicherheitsliicke kann versuehtien, an die Zu-
gangsdaten eines Benutzers zu gelangen. Hierzu muss degif@ng{enntnis ent-
sprechender Sicherheitsliicken haben und das Wissen, @ge duszunutzen sind
(im Baum als Programmierkenntnisse dargestellt).

e Netzwerkverkehr abhdren:
Der Angreifer kann versuchen, den Netzwerkverkehr abzarmz.B. mit Netzwerk-
Sniffern) und aus den Daten die Zugangsinformationen édeesitzers zu ermit-
teln. Das Abhoren des Netzwerks erfordert physikalischegerig zum Netzwerk.
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4
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Zugangsdaten

4.1 42 43 4.4 4.5 4.6 4.7
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Abbildung 5.7.: Angriffsbaum zum Erlangen fremder Zugatagen.
Angriffsziele: Datenbankzugriff und Webserverzugriff

Die Angriffsziele Datenbankzugriff und Webzugriff sind ténziele in den Angriffsbau-
men zum unberechtigten Lesen und Bearbeiten von Wiki-Seldée hier skizzierten
AngriffsbAume (Abbildung 5.8 und Abbildung 5.9) sind in déngriffsbaumen an den
entsprechenden Stellen einzusetzen. Der Angreifer hathiedene Moglichkeiten zum
Erreichen des Ziels: (i) er versucht Zugang zum System (ieerde Zugangsdaten zu
erhalten (verfeinert im Angriffsbaum 5.7); (ii) er versui¢iber die Ausnutzung einer Si-
cherheitsliicke Zugang zu erhalten, hierzu muss der Arggr&gnntnis entsprechender
Sicherheitsliicken haben und das Know-how haben, dieseitaesinzu konnen; (iii) der
Benutzer ist bereits Administrator und hat in seiner Rodlese Zugriff auf das Systein

5
Datenbankzugriff

5.1
Administratorzugriff|
auf den DB-Server

52 53 5.4
Zugriff iber Admintool Datenbank ist Sicherheitsliicke
auf die Datenbank ungeschutzt ausnutzen

/\

521 G520 EACH]] 252
Benutzer ist Erlangen fremder Kenntnisse tber Programmier-
Administrator Benutzerdaten Sicherheitsliicken kenntnisse

SRTAI]
Benutzer ist
Administrator

5ilZ
Erlangen fremder
Benutzerdaten

Abbildung 5.8.: Angriffsbaum zum Zugriff auf den Datenbaakver.

3Dies mag als Angriffsmoglichkeit seltsam erscheinen, bat @en Hintergrund, dass auch die Admini-
stratoren unberechtigten Zugriff auf die Systeme nehmeméi. Uber den Datenbankzugriff hat der
Administrator Zugang zu Informationen, die er evtl. gafiesen bzw. bearbeiten darf.
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Abbildung 5.9.: Angriffsbaum zum Zugriff auf den Webserver

5.3. Folgerungen und Empfehlungen

Aus den zur Bedrohungsanalyse erstellten Angriffsbaumi{dungen 5.4, 5.5 und
5.6) kénnen die folgenden Angriffsszenarien abgeleiteties:

(1) Erlangen fremder Zugangsdaten
(2) Datenbankzugriff (in Zusammenhang mit Programmienkeissen)

(3) Zugriff auf den Webserver (in Zusammenhang mit Prograarkenntnissen)

(4) Ausnutzen von Sicherheitslicken (d.h. die Kenntnis Samerheitslicken in Zu-
sammenhang mit Programmierkenntnissen)

(5) Einfugen schadhaften Codes. Hierzu muss der Angregierdintigt oder unberech-
tigt Bearbeitungsrechte fur das Wiki haben oder eine Shaitsilicke ausnutzen
und zusatzlich Kenntnisse tUber schadhaften Code haben.

(6) Unter Beachtung der Angriffsbaume, die zum Ausfall sifieilsystems fuhren
(siehe Anhang A): Physikalischer Zugang zum Webserver, Ratenbankserver
oder zum Netzwerk.

Eine weitere Betrachtung der Angriffsmaoglichkeiten (2), (3) und (5) zeigt, dass diese
Angriffe Uber die folgenden Mdoglichkeiten durchfihrbandi

(i) Social Engineering
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(i) Ausspionieren der Zugangsdaten
(iii) Offene Benutzersitzung tibernehmen
(iv) Netzwerkverkehr abhoren

(v) Brute Force Angriff

(vi) Ausnutzen von Sicherheitslicken (d.h. die Kenntnis @icherheitsliicken in Zu-
sammenhang mit Programmierkenntnissen)

(vii) Benutzer hat Bearbeitungsrechte

(viii) Benutzer ist Administrator (bzw. hat Administratechte)

Aus diesen Kenntnissen kdnnen die folgenden allgemeinepféttungen abgeleitet
werden:

Die Nutzer des Wikis bzw. der Worksphere missen gegeniber &ierheitsproble-
men sensibilisiert werden.

Die Benutzer sollten Giber mogliche Sicherheitsprobleniermiert und sensibilisiert
werden. Dazu gehort auch, ihnen Informationen zu gebensiwigie Sicherheitsproble-
me vermeiden kdnnen (dies schliellie Benutzer ein, also auch die Administratoren).
Wichtigster Punkt ist die Geheimhaltung der Zugangsdd@enutzer missen Uber So-
cial Engineering unterrichtet werden und Uber die Moglatdn, die vorhanden sind,
ihre Zugangsdaten auszuspionieren, um selber bewussif @atgen zu kdnnen, Sicher-
heitsprobleme die hierdurch entstehen, zu vermeiden. DaAsdPn der offenen Benut-
zersitzungen versucht die Worksphere tber den in Kapi2ed &rwadhnten Auto-Logout-
Mechanismus abzuschwachen: ist ein Benutzer fur eine geWfsstlegbare) Zeitdauer
inaktiv, muss er sich erneut authentifizieren. Der Mechanogs stellt aber bei weitem
keinen ausreichenden Schutz fur das Problem der offenemtBasitzung dar. Den Be-
nutzern muss klar sein, dass sie sich zum Ende jeder Sitaphigieaus der Worksphere
ausloggen sollten, um zu verhindern, dass ein Dritter ttireni Account Zugriff auf die
Worksphere hat.

Zur Absicherung des Systems missen geeignete Mal3hahmenrgéfien werden.

Es empfiehlt sich, die Daten verschlisselt zu Ubertragbhngddr Webserver, Giber den die
Skripte der Worksphere aufgerufen werden, sollte Versddliung (z.B. Secure-HTTP)
unterstitzen, damit Daten nicht unverschlisselt an Dgigtangen. Dies betrifft im Fall
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der Worksphere insbesondere die Zugangsdaten, die ohsatEriner Verschlisselung
im Klartext Gbertragen werden. Ein einfaches Abhdren detziherkkommunikation
reicht also aus, um an gultige Zugangsdaten zu gelangerdearsollten weitere Mal3-
nahmen getroffen werden, wie z.B. der Einsatz einer Filewal die Server (Webserver,
Datenbankserver) zu schitzen. Zur Sicherstellung defigbdrkeit sollten regelmalii-
ge Backups der Daten durchgefuhrt werden und evtl. auchdduRdanz gesorgt wer-
den. Zu den MalRnahmen gehdrt auch, dass die Administradere®ysteme regelmafiig
Informationen zu relevanten Sicherheitsliicken (diesiffteBicherheitsliicken des ein-
gesetzten Server-Betriebssystems, der eingesetztereWeb$Software, der Datenbank,
der Skriptsprache PHP etc.) einholend diese auch schliel3en. Die MalRBhahmen, die
getroffen werden kénnen, sind noch wesentlich umfangegiaind weitreichender, da-
her soll an dieser Stelle nur eine kleine Auswahl skizziestden. Wesentlich ist aber,
zu verstehen, dass Angriffecht verhindert werden kénnen. Es wird immer eine findi-
ge Person geben, die die getroffenen Sicherheitsmal3nahmgahen kann. Es reicht
nicht aus, eine Firewall zu installieren, kryptographesétrotokolle zur verschliisselten
Ubertragung der Daten zu nutzen und sich dann in Sicherheitdgen. Angriffe und
Angriffsversuche missen auch erkannt werden. Das heif$, dia Logs, die die Fire-
wall, der Webserver, der Datenbankserver, der Router, dikk¥ghere etc. produzieren,
auch angeschaut und interpretiert werden mussen. Andpirfiterlassen immer Spuren
(und seien sie noch so klein). Diese miussen erkannt und spifgenverden. Versuche,
Sicherheitslicken auszunutzen, und Brute Force Angafisdn sich im allgemeinen gut
durch eine Analyse der Log-Dateien erkennen. Es gilt as’chBhgr ein Angriff erkannt
wird, desto schneller kann darauf reagiert werden. EinelB¢i der Erkennung von An-
griffen kdnnen Einbruchserkennungssysteme (Intrusioe®@®n Systems — IDS) sein,
die das Netzwerk und die Systeme Uberwachen und versuchgnffArautomatisiert
zu entdecken. Festzuhalten gilt trotz aller technischehe8ungsmal3nahmen abgsi-
cherheit ist ein Prozess und kein ProdukBchneier2001]. Sicherheit umfasst vorbeu-
gende technische MalRnahmen, aber auch Erkennungs- untidRepkozesse bezuglich
neuer und alter Sicherheitsliicken und (versuchten) Afegif

Die ,inneren” Bedrohungen durch Benutzer und Administratoren durfen nicht ver-
nachlassigt werden.

Wie die Punkte (vii) und (viii) zeigen, gehen auch von den@eearn und den Admini-
stratoren des Wikis bzw. der Worksphere Bedrohungen auseBschneier beschreibt
dies mit: ,Ein boswilliger Insider ist ein gefahrlicher und heimtiiskher Gegner. Er
befindet sich bereits im Inneren des Systems, das er anfarggeidenkt, sodass er even-
tuell vorhandene aul3ere AbwehrmalRnahmen rund um das Sigteneren kann.*
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[Schneier2001]. Ein Administrator hat per se sehr weilrende Zugangsberechtigun-
gen und gilt im allgemeinen auch als vertrauenswirdig;edeilegierte Rolle kann er
auch missbrauchen. Mit Sicherheitsmaflinahmen wie derchinrg einer Firewall oder
eines Einbruchserkennungssystems etc. wird im Wesealtligarsucht, externe Angrei-
fer abzuwehren bzw. externe Angriffe zu erkennen. Gegeidénsind sie aber so gut
wie machtlos. Die Wahrscheinlichkeit, dass ein Insider$igstem angreift ist vielleicht
geringer, daflr ist das System aber gegentuber solchenffemgverwundbarer (insbe-
sondere gegenuber Angriffen, die von einem Nutzer mit Adstriatorrechten ausgehen).
Fur Insider ist es einfacher Kenntnisse tber Sicherheitstiiund tber die Systemarchi-
tektur zu erlangen und diese Kenntnisse dann fur Angrifezanutzen.

Sicherheitsschwachen bei der Implementierung der Softwa miussen bedacht wer-
den

Ein Grol3teil der Sicherheitsprobleme basiert auf fehligenaProgrammen bzw. fehler-
haften Implementierungen (vgl. [Schneier2001]). FehtePiogrammen bilden oft die
Sicherheitsliicken, die zum Angriff auf ein System ausganaerden kénnen. Klassi-
sches Beispiel sind die sogenannten Pufferiiberlaufe éB@¥erflows), die immer wie-
der Sicherheitsliicken in Programmen 6ffnen. Die Worksplued das in dieser Arbeit
implementierte Wiki-Modul bilden keine Ausnahme. Die Wgpkere ist z.B. nicht in
besonderem Mal3e gegen das sogenaBession-Hijackingdas Entfliihren einer Sessi-
on) geschitZt Der in dieser Arbeit implementierte Prototyp des Wiki-Miglenthalt
ebenfalls eine bereits bekannte Sicherheitslicke: Benlaben die Moglichkeit auch
HTML-Code in das Wiki einzugeben (vgl. Kapitel 4.4.2, 4.46)3 Diese Mdglichkeit ist
den Benutzern eingerdumt bzw. bei der Konfiguration eindgs/Mann festgelegt wer-
den, ob in dem Wiki HTML-Code zugelassen ist oder nicht. dad Wiki so konfigu-
riert, dass HTML-Code zugelassen ist, konnen die Benutaee aveiteres schadhaften
Code (z.B. mittels Java-Script) in das Wiki einschleuseie. Betreiber bzw. Admini-
stratoren der Worksphere muissen sich also im Klaren daséerdass sie explizit eine
Sicherheitsliicke 6ffnen, wenn sie Benutzern die Moglidreiaraumen HTML-Code in
das Wiki einzugeben. Des Weiteren findet bisher noch keitidi¥eung der Eingaben
Uber das Eingabeformular fur Wiki-Seiten und im Suchformnaes Wiki-Moduls statt,
so dass auch hier noch weitere Mdglichkeiten bestehendbalften Code (z.B. Uber
SQL-Injectior?) einzuschleusen.

“Die Worksphere nutzt Sessions, um die AuthentifizierungeBenutzers iber verschiedene Seitenauf-
rufe hinweg zu transportieren (vgl. Kapitel 3.2.3 und 3)2.4

SMit SQL-Injection kann der Angreifer Anfragen, die an dietBabank gesendet werden, dadurch mo-
difizieren, dass er mit den Eingaben in das Eingabefeld jéxmatiert"



6. Zusammenfassung und Ausblick

Der in dieser Arbeit implementierte Prototyp eines Wiki-tilits fir die Kommunika-
tionsplattform Worksphere setzt alle im Anforderungskagdsiehe Kapitel 4.1) aufge-
stellten Anforderungen um. Ein besonderer Augenmerk wantfeeine schlanke und
Ubersichtliche Implementation gelegt, die nur die wesgmth Funktionen eines Wikis
umsetzt. Der Prototyp kann damit als ideale Basis fir Weasitevicklungen in Absprache
mit den Anwendern dienen.

Die gewahlte Form der Implementierung schrankt das Wikdiaicht auf bestimm-

te Anwendungsgebiete ein. Durch die vollstéandige Intégmades Wiki-Moduls in die

Authentifikation und Rechteverwaltung der Worksphere kgimsowohl fiir alle Benut-

zer offene Wikis als auch nur flr bestimmte Benutzergruppagéngliche Wikis in-

nerhalb der Plattform eingerichtet werden. Damit ist daki\Modul fur die verschie-

densten Einsatzmadglichkeiten geeignet, als Arbeitsveerigziir Projektgruppen zur Do-
kumentation des Projektes oder zum projektinternen Agstauvon Informationen, als
Wissenssammlung oder Wissensmanagementtool, als Ciéerigement System, um
Kursmaterialen in einem E-Learning-Einsatz zur Verfuguangstellen, als Gruppenar-
beitstool zur gemeinsamen Arbeit an einem Text etc.

Durch die Kapselung der Darstellungsfunktionen bzw. defaehen zeilenbasierten Par-
sers fur die Wiki-Syntax in die Dateender.inc.php, kann der Parser auch fir andere
Elemente in der Worksphere genutzt werden. Damit ist esictgglass Anwender auch
in Schwarzen Brettern, Foren, Dateibereichen etc. die\8§kitax nutzen. Damit stehen
neue Formatierungsmaoglichkeiten fur Beitrage in diesattidrmelementen zur Verfu-

gung.

Seit dem 17. Marz 2006 wird der Prototyp des Wiki-Moduls inegilnstallation der
Worksphere zur Dokumentation der Konzeptentwicklung uneiversitaren Qualitats-
management Projektsingesetzt. Das Wiki befindet sich noch im Aufbau bzw. dieeers
Inhalte der Dokumentation werden noch eingepflegt. Es wirdeit von drei Personen

1Quialitat in der Lehre, Universitat Bielefeld, http://wven-unibi.nothbaum.com
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intensiv genutzt. Erste Rickmeldungen dieser drei Anwesntel durchweg als posi-

tiv zu bewerten: ,liegt gut in der Hand", ,ist einfach zu beden®, “zeigt Potential fur
andere Anwendungef*

Die Integration des Wiki-Moduls in weitere Installationdar Worksphere ist fur En-
de April 2006 geplant. So soll das Wiki-Modul in die Alumnia&form des Fernstu-
diengangs Angewandte Gesundheitswissenschaften, WitateBielefeld und in die auf
der Worksphere basierenden E-Learning-Plattformen destugliengangs Angewandte
Gesundheitswissenschaftéringefligt werden. Weiterhin ist geplant, die Online-Hilfe
der Worksphere, die bisher Uber statische Webseiteniezaist, in allen Installationen
der Worksphere in ein Wiki zu Gberfuhren.

Ein geéulierter Erweiterungswunsch von Testern des WildtNdoist die Integration
einer Druckfunktion, mit der es maoglich ist, Uber eine Stfté&dhe im Wiki (z.B. in der

Navigationsleiste) den Inhalt einer Wiki-Seite auszu#leu; anstatt die Druckfunktion
des Browsers Uber dessen Menu aufzurufen.

Andere interessante Erweiterungen und Weiterentwicldarfgr das Wiki-Modul sind
die Integration einer Funktion, mit der sich Bilder komé&dsel in eine Wiki-Seite ein-
binden lassen. Der umgesetzte Prototyp des Wiki-ModuiisZeit auf reinen Text be-
schrankt. Bilder kbnnen bisher nur Uber den ,Umweg"“ der Eidong mit dem HTML-
Tag <img> in eine Wiki-Seite eingefligt werden. Diese Erweiterungoisteits fur die
nahe Zukunft geplant und wird voraussichtlich bis Mai/J2006 umgesetzt sein. Auch
Uberlegt werden kann die Integration einer sogenanbiéfifFunktion, die die Unter-
schiede zweier Versionen einer Wiki-Seite anzeigt.

In Zusammenhang mit der Diff-Funktion ist ein interessarfterschungsprojekt von
IBM Research zu erwahnen: History FlavDie Visualisierungsapplikation History Flow
stellt die Entstehungsgeschichte von Wiki-Seiten in Foom Riagrammen dar. Mit Hi-
story Flow ist es moglich, Gber einen langeren Zeitraum zZensachen, welchen Bei-
trag einzelne Autoren zu einer Seite geleistet haben, walzhitlichen Bestand einzelne
Beitrédge zu einer Seite haben etc. History Flow ist in Jay@ementiert und kann tber
Plug-ins an verschiedene Wiki-Engines angepasst werdgin2@5 steht History Flow
zum Download zur Verfuigurig

2Zitate aus einem persoénlichen Gesprach mit Norbert Notnksm 22. Mérz 2006
3http://www.alumni-public-health-bielefeld.nothbawom
“http://www.jg9.fag.nothbaum.com, http://www.jg10.fagthbaum.com
Shttp://www.research.ibm.com/history
Shttp://www.alphaworks.ibm.com/tech/historyflow
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Die in dieser Arbeit durchgeflhrte Bedrohungsanalyse &$\Wiki-Modul zeigt magli-
che Angriffsszenarien gegen das implementierte Wiki-Mdxdw. die Worksphere. Mit
Kenntnis dieser Angriffsszenarien konnen und sollen gesteg Malinahmen getroffen
werden, um das Wiki-Modul bzw. die Worksphere sicherer zahea. Kapitel 5.3 gibt
hierzu Hinweise und Empfehlungen. Insbesondere gilt es @leh, die offen gelegten
Sicherheitsschwachen in der Implementierung des Wiki-lt&ttototypen zu beheben.
Dies ist fur die ndchsten Zwischenversionen des Wiki-Msdpplant. Die durchgefihr-
te Bedrohungsanalyse ist eine gute Grundlage fir weitetallterte Bedrohungsana-
lysen und kann als Basis einer Sicherheitsanalyse dienendidchgefiuhrte Analyse
l&sst sich auf die anderen Module der Worksphere (Chatsy&ek Bretter, Foren etc.)
Ubertragen. Damit ist es mdglich in mehreren Schritten Bedrohungsanalyse fur das
Gesamtsystem Worksphere durchzufuhren.
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A. Angriffsbaume

Dieser Anhang enthalt leicht modifizierte Versionen der ifghaume aus der Diplom-

arbeit von Andre Doéring [D6ring2003a], auf die in KapiteRverwiesen wird.

CA1
Server vom
Netz nehmen

Ausfall des
Webserver

C

Denial-of-Service

C4

Angriff

C5
Weberverdaten
andern

C1.1 Cc.2 C3 C5.1 C5.2
Physikalischer Adminzugriff Kenntnisse tber Administratorzugriff Programmier-
Zugang auf Maschine Betriebssystem auf Maschine kenntnisse
C4.1 C4.2
Kenntnisse Gber Kenntnisse der
Sicherheitslicken Server-IP

Abbildung A.1.: Angriffsbaum zum Angriff auf den Webserver
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B. Inhalt der CD-ROM

Auf der dieser Arbeit beiliegenden CD sind enthalten:

e Der Text der Arbeit als PostScript- und PDF-Datei (im VechaisDiploarbeit)

e Die in dieser Arbeit erstellte neue Version der Workspheitamtegriertem Wiki
(im VerzeichnisWorksphere_mit_Wiki).

e Kurzanleitung zur Installation der Worksphere als PDFeb@im VerzeichnidDo-
kumentation).

e Die originale Version 7.2d der PHPLIib (im Verzeichi®BiPLib).
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